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Eloszo

Tisztelt Olvaso Kozonség!

A Nemzetbiztonsagi Szakkollégium életében a 2013-as megalakuldsa ota rengeteg valtozas
ment végbe, de ezek nem akadalyoztak meg abban, hogy mindig a legmagasabb mindséget
képviselje, legyen szé akar tudomanyos eldadasokrol vagy elemzésekrdl. Jelenlegi tanul-
manykotetiink is ezt a hagyomanyt kdveti: hallgatéink a Nemzeti Kdzszolgalati Egyetem
kutatdi és oktatdoi mentordldsa mellett mutatjak be legtjabb kutatasukat, elméleteiket, gya-
korlati tapasztalataikat. Az itt olvashaté mivek a szakkollégistaink altal tartott konferencia-
eléadasok, versenyek, palyazatok, onallo kutatasok végtermékei, amelyek ismét bizonyitékai
annak, hogy a szakkollégiumi tehetséggondozasra a Nemzeti Kézszolgéalati Egyetem kiemelt

figyelmet fordit, és eredményekben gazdag a tagok ¢élete.

A nemzetbiztonsag hatarai is kitolédnak, atalakulnak, folyamatosan valtoznak - amik milyen-
ségét €s ismérveit a kutatoknak is egyre gyorsabban kell lejegyezniiik, elemezniiik, szinte-
tizadlniuk. Az interdiszciplinaritas, valamint a szakkollégium széles kutatasi kore megjelent
mar az elsé két tanulmanykdtetben, de a mostaniban kiilondsen érvényes: rendkiviil sok he-
lyen O0sszefonddnak a biztonsagpolitika, a jog, a politoldgia, a nemzetkdzi kapcsolatok, a

hadtudomény, a mliszaki tudomanyok tanai.

Egyértelml és megkeriilhetetlen priorizalt kutatasi teriilet a digitalizacidé és a nemzetbiz-
tonsdg kapcsolata lett. Foglalkoztunk mar a mindsitett adatok informatikai védelmén at, a
taviranyitast fegyverek elterjedésén keresztiil a terroristdk internetes propagandajaig szinte
mindennel, ahol a digitalizacio kulcsszerepet jatszik. Nincs ez most sem masképp, sot, a ta-
nulmanykotetben taldlhatd kutatdsok mar mindegyike szorosan kapcsolddik ehhez a témakor-
hoz. Kozponti témdink a digitdlis kor okozta veszélyek és az ezek ellen valé védekezés, nem
csupan allami, hanem allampolgari szinten is. Szerencsésnek mondhatjuk magunkat, hogy
nem olyan korszakdban ¢éliink torténelmiinknek, amikor a legtobb konfliktust a csatatereken
vagy lovészarkokban vivjadk, am az informacios tdrsadalom generalta hal6zati 6sszekapcso-
16désok révén az artd hatasok is konnyebben elérnek minden szintre. A hibrid hadviselés ér-
zékelteti hatdsdt mindennapjainkban: dllami és nem allami, katonai és nem katonai szerepldk
vivjdk 4daz kiizdelmiiket, anélkiil, hogy haborus szintre eszkaldlndk az Osszelitkozéseket.
Ennek f6 terepe a kommunikacios tér, ahol manapsag szinte mindenki elérhetd valamilyen
formdaban, legyen sz6 akar a televiziorél, internetrdl, mobiltelefonokrél. Nem csak a nemzet-
kozi jog alapvetd szerepldi, azaz az allamok vivjdk meg csataikat legtobbszor fedetten a vir-

tudlis térben, hanem bekapcsolddnak nem korméanyzati szervezetek, terroristak, bin6zdk stb.



Az 6 célpontjaik mar nem csak a kiemelt intézmények vagy személyek: gyakorlatilag senki
sincs biztonsagban armanykodasuktol, ezért rendkiviil fontos, hogy a biztonsagtudatossagot a
lehetd legszélesebb kdrben biztositsuk és felhivjuk a figyelmet az uj tipust veszélyekre, kihi-
vasokra. I[lyenforma utat jar be az aktualis tanulmanykotet, hiszen a mindenki szamara Iénye-
ges biztonsagos jelszokezelés és jelszovalasztastol kezdve a kozdsségi média alhirein és az
internetes fenyegetéseken at, Esztorszag informéacios rendszerének megbénitasdig széles kort
lefed a tanulméanyok sora. Mint ebbdl a par példabol is érzékelhetd, a fenyegetések barkit,
barmit és barhol elérnek. Igy a fenti Jozsef Attila idézet — habar meglepdnek is hangozhat —
még aktualisabb lett, mint korabban, attol fiiggetleniil, hogy hazank egyik legnagyobb koltdje
valdszinlileg nem pontosan a mostani ziirzavaros, sok kérdést felvetd biztonsagi kornyezet

leirasara szanta.

Safran Jozsef



Csizmadia Martin

Bankkartyas csalasok, biztonsagos kartyahasznalat

Napjainkban a készpénzes vasarlasokat egyre inkabb felvaltjak a bankkartyaval torténd fizetési modok. Az
ujitas leginkabb a fiatalabb korosztalyok korében népszerii. Az MNB 2018-as jelentése szerint a 18-22 éves
korosztaly kozel 50 szazaléka intézné pénziigyeit kizardlag vagy nagyobb részt okostelefonja segitségével
¢s ez az arany hasonl6 a 23-30 éves korosztaly korében is. A legtobb ligyfél a kényelem és a gyorsasag miatt
valasztja a kartyas fizetést, amelyre egyre tobb helyen van lehetdség, igy valdban nagyban megkonnyiti az
¢letlinket. Az Uj innovaciok terjedése, azonban felvethet fogyasztovédelmi és adatvédelmi aggalyokat is. Az
ujitdsok nem megfeleld ismerete nem kelléen megalapozott fogyasztdi dontéseket eredményezhet. A tranzak-

ciok és utalasok atfutasi ideje rendkiviil lerdvidiilt, igy tartézkodni kell az impulziv dontéshozataltol.

Nem csak mi keverhetjilk magunkat bajba a virtualis fizetések vilagaban. Szamos blin6z6 probal dvatlan em-
berektdl adatokat, illetve pénzt szerezni, ezzel sulyos karokat okozva mind a pénzintézeteknek, mind pedig
a bankszamlak tulajdonosainak. Az alabbiakban attekintem a leggyakoribb modszereket, melyeket a csalok

hasznalnak aszerint, hogy a csalés ,,offline” vagy ,,online” modon torténik-e.

Elséként vegyiik szdmba az altalam ,,offline” csalasokként emlitett modszereket, melyek lényege, hogy a

bankkartya adatait kdzvetleniil vagy valamilyen materialis eszkozzel szerzik meg a csalok.
1. Bankkartya és PIN kod ellopasa a tulajdonos figyelmének elterelésével:

Ennél a modszernél elengedhetetlen, hogy tobb elkdvetd legyen és azok dsszedolgozzanak. Altalaban egyikiik
igyekszik valamivel elterelni az aldozat figyelmét, mig tarsa ellopja annak mobiltelefonjat és pénztarcajat.
Mikor az 4ldozatban tudatosul, hogy meglopték le akarja majd tiltatni bankkartyajat. Ekkor érkezik a harma-
dik elkovetd, aki ,,segiteni” probal az dldozatnak ¢és felajanlja, hogy az ¢ telefonjarol beszéljen az dldozat a
bankjaval. A vonal végén viszont ugyanugy csalok jelentkeznek, akik arra kérik az adldozatot, hogy a telefon
billentyliinek segitségével adja meg PIN kodjat. A csalok rogzitik a folyamatot, igy mar nem csak a bankkar-

tya, de a hozz4 tartozd PIN kod is a birtokukban van, mellyel konnyedén megkéarositjak a gyanutlan aldozatot.

Elkeriilés: Az elsd és legfontosabb megjegyezniink, hogy bankunk soha nem fogja elkérni a szdmlahoz tartozo
PIN kodunkat. Ok altaliban valamilyen més adat (név, lakcim stb.) alapjan azonositanak be benniinket, igy ha
valaki a PIN kodunkat kéri, legyen azonnal gyanus a helyzet. Tovabbi megoldas még a bankkartya hatoldalan
1év0 segélykérd telefonszam feljegyzése igy probléma esetén mi magunk tudjuk tarcsazni a bank tligyfélszol-
galatat. Minden esetben hasznos lehet SMS szolgaltatas igénylése (kivéve, ha telefonunk is elloptak), mellyel

nyomon tudjuk kovetni a tranzakciokat és értesiiliink minden kartyahasznalatrol.
2. Csalasok ATM-eknél:

Az ATM-es kézpénzfelvételeknél is érdemes vigyazni, ugyanis szamos modszer van, mellyel megszerezhetik
PIN kodunkat, a kartyank adatait vagy akar a kartyankat is. Gyakori eset, hogy az ATM kértyanyilasara egy kis
olvasot szerelnek, amely az eredeti nyilassal teljesen megegyezik, igy észrevétleniil lopjak el a kartya adatait.
Ehhez a modszerhez tartozik még egy kis kamera elhelyezése is, amellyel a PIN kod beiitését rog-
zitik. Gyakran az ATM-re helyezett matrica ald rejtik a kamerat, vagy valamilyen az ATM mel-
lett 1évo targyra (reklamtartd, virageserép, allvany stb.), ezért eldiras szerint ilyenek nem is lehet-
nek az ATM-ek kornyékén. A csalok azonban olykor megrepesztik az ATM burkolatat, hogy oda

rejtsék a kamerat, illetve attol sem riadnak vissza, hogy egy masodik billentytizetet helyezzenek az ATM-re.
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Hazankban a legtébb ATM-et bankok iizemeltetik, viszont az Egyesiilt Allamokban Iehe-
téség van ATM vételére ¢és lizemeltetésére, akar maganszemélynek is, igy ott a csalok ezt
is kihasznéljdk ¢és jo néhany modositott ATM-mel lopjdk el az 4allampolgarok kartyaadatait.
Elkeriilés: Igyekezziink mindig ugyanabbdl az ATM- bdl kézpénzt felvenni ( lehetdség szerint egy bankfiok-
ban talalhatorol), illetve kézpénzfelvétel eldtt vizsgaljuk meg az ATM-et. Nem vesziink- e észre valami gya-

nusat, mozgassuk meg a kartyakiadot és a billentylizetet.
3. Uzletekben, éttermekben torténd csalasok:

Gyakori modszernek szadmit a bevasarldo kozpontok pénztarainal 1évé PIN padek kicserélése. Ez a bi-
nozoknek pillanatokba telik, viszont a bolt dolgozodi akar honapokon keresztiil sem veszik észre a csalast.
A  masik kedvelt modszer még iizletek esetében, hogy egyszerlien csak korbefotoz-
zak a kartyat, hozzdjutva igy minden adathoz, ami az internetes vasarlasokhoz sziikséges.
Vendéglatod egységekben is konnyedén aldozatok lehetlink. Kartyankat akar a pincérek is lemasolhatjak. Fize-
téskor, miutan atadtuk a kartyankat, a pincér leejti, majd a bok4ajan 1€vé olvasdval lemasolja a kartyat. A masik
esetben pedig gy tesz, mintha a kasszahoz vinné, majd mégis a mobil leolvasét hozza ki. Mire visszakapjuk
a kartyat, mar lemasoltak. A PIN kodot és a kartya képét minikameraval rogzitik.

Elkeriilés: Soha ne adjuk ki a keziinkbdl a bankkartyankat, ne tegyiik a pénztar pultjara sem, és igyekezziink

a PIN koédunkat a masik keziinkkel takarva beitni.
4. Telefonos csalasok

Az utolso és egyben napjainkban legritkdbb modszer, mikor egyszeriien csak felhivnak telefonon és egy bank
alkalmazottjanak tlind személy elhiteti veliink, hogy most vaséaroltak, valamilyen nagyobb Osszegért a kar-
tyankkal. Ahhoz pedig, hogy torélhess€k a tranzakciot sziikségiik van a kartyank adataira. Amint ezeket meg-

adtuk, mar el is loptak a kartyank adatait, melyekkel ezutan szabadon rendelkezhetnek.
Elkeriilés

Az els6 és legfontosabb, hogy a bank sosem kéri el a kartya adatait, ezért azt senkinek ne adjuk meg. Erre az

Ovatossagra figyelmeztessiik csaladtagjainkat is, foként az idoseket.

Most pedig feltarok néhany online moédszert, amivel megkarosithatnak benniinket. Az el6zdektdl eltérden
most eldszor csak a problémakrol fogok irni, majd az elkeriilés érdekében alkalmazhatdé modszereket a végén
foglalom 6ssze.

5. Kartékony programok

Gyakori eset, hogy csalok emailben kiildenek kiilonbozo linkeket felhasznaloknak, akik azt megnyitva aka-
ratlanul is adathalasz virusokat (trojai programok) telepitenek a gépiikre, melyek megprobaljak leallitani a
virusvédelmet és a tlizfalat. Amennyiben ez sikeriilt, megszerzik a banki adatokat.

6. Rosszindulatu oldalak

Manapsag egyre népszerlibb az internetes vasarlas. Az ilyen honlapokon a vasarlasokhoz, azonban minden
banki adatot meg kell adnunk, ami komoly kockazattal jar. Szamos ilyen weboldal csaldk altal tizemeltetett,

akik miutdn begépeltiik a banki adatokat, lementik és felhasznaljak azokat.
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7. Megtéveszté weboldalak

Talan az egyik legnehezebben felismerhetd csalasrol van szo6 az 4l weboldalak esetében. Ilyenkor a csalok egy
emailt kiildenek a bank nevében valamilyen problémadra hivatkozva és egy linket, mellyel elérjiik a ,,bank”
oldalat. A link azonban csak egy a sajat netbankunkhoz kisértetiesen hasonlito oldalra kalauzol minket, ahol
latszolag ugyanazon a feliileten kell belépniink, mint mindig. A csalok ezen a feliileten megszerzik adatainkat

miutan begépeltiik azokat, majd atiranyitanak a valddi netbankunkba, igy észre sem vessziik mi tortént.

A lehetséges mddszerek feltarasa utan vegyiik szamba, hogy miként tudunk védekezni és biztonsagosan ke-
zelni online pénziigyeinket. Segitségképpen egy listaba szedek minden olyan fontosabb tanacsot melyet tudni

érdemes:
Keriild a nyilt wifi halozatokat!

Nagyon kényelmes, mindenki szamara elérheté és még ingyen is van, de a mindenkibe a rosszindu-
lati hackerek is beletartoznak, akik ellophatjak adataidat. Hasznalj inkdbb mobilnetet vagy VPN-t

1. Csak https:// elétaghi honlapokat 1atogass!
Ezek olyan weboldalak, amik megfelelden titkositjak a felhaszndlok adatait. A legtobb hazai és kiil-
foldi bank weboldala is ezt a biztonsagi tanusitvanyt hasznalja.

2. Kapcsold be a kétlépcsds azonositast!
Nem csak bankolasnal, de példaul az emailjeid megvédése céljabol is hasznos lehet. Altalaban egy
masik email cimet vagy telefonszamot kérnek, melyen értesithetnek, ha illetéktelenek akarnak be-
1épni a nevedben.

3. Vigydzz a megtévesztd emailekkel!
Jegyezd meg, hogy a bankod se emailben, se telefonon nem kéri el a belépéshez sziikséges adataidat.
Ha ilyet tapasztalsz, hivd bankod iigyfélszolgéalatat. Fontos, hogy sose kiildott linkrdl 1épj be bankod
honlapjara, hanem gépeld be azt bongészdd keresdsavjaba.

4. Mindig erds jelszavakat adj meg!
Jelszavaid lehetdség szerint tartalmazzanak kis- és nagybetiiket, valamint szdmokat is és ne legye-
nek kothetdek hozzad, igy elkeriilheted fiokjaid feltorését.

5. Hasznalj virusirtot!
Sok ingyenes virusirtot lehet talalni, de évente megérheti azt a néhany ezer forintot eszkézeink vé-
delme. A legtobb virusirtd mar emailjeinket is nézi, tlizfal funkcioja is van, illetve netbankoldsnal is
segit.

6. Rendszeresen frissitsd eszkozeid!
Olykor unalmasnak ¢és feleslegesnek tlinhet az operéacios rendszerek vagy kiillonb6zd programok
frissitései, de ezek amellett, hogy jobb teljesitményt nyujtanak, szdmos biztonsagi fejlesztést is tar-
talmaznak.

7. Hasznald bankod mobilalkalmazésat és kapcsold ki a bluetooth-t
Kevesen tudjak, hogy a bankunk altal kinalt mobilalkalmazéasok sok esetben biztonsdgosabbak, mint
a bongészdben intézett netbankolas. Ezen kiviil fontos, hogy késziilékeinken csak sziikség esetén

hasznaljuk a bluetooth-t, mert ezen keresztiil a legtobb eszkoz konnyen feltdrhetd.

Remélem sikeriil, ezzel a kis ismertetdvel biztonsdgosabba tenni a pénziigyeket. Mindenkinek ajanlom figyel-

mébe a leirtakat.
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Hanké Viktoria

A koronavirussal kapcsolatos alhirek alakulasa hazai
¢és nemzetkozi szinten 2020 tavaszan

1. Bevezetés

2020 a valtozasok éve, ugyanis marcius 11-én a Egészségiigyi Vilagszervezet (WHO) vilagjarvannya nyil-
vanitotta a koronavirust, Magyarorszagon pedig marcius 16-an kihirdetésre kertiilt a veszélyhelyzet — igy a
megszokottol eltéréen sziikséges volt az oktatast, valamint a munkak bizonyos részét otthonrdl megszervezni.
A helyzet kovetkezménye tobbek kozott az is, hogy megndtt az internetforgalom, hiszen a home office, illetve
a digitalis oktatés sikerességéhez a vilaghalo igénybevétele elengedhetetlen. A kotelezo tevékenységek elvég-
zése mellett azonban a felhasznalok 1d6t szakitanak a pihenésre, feltoltddésre is, igy a kiillonbozd kozosségi
oldalak latogatottsadga is megnovekedett az elmult idészakban. A munka ¢és kikapcsolodas mellett az emberek
nyilvanvaloan az aktudlis hirekre is kivancsiak, mind belf6ldon, mind kiilf6ldon egyarant. Ez kitliné alkalmat
nyujt az alhirek megalkotoinak, terjesztdinek, hogy egy esetleges hiti reményt — megtalaltadk a virus ellenszerét

szalagcim példaul —, panikkeltést — kiilonb6z6 koneok altal — okozzanak a tevékenységiikkel.

A tanulményban felvezetésre keriilnek a témahoz tartozé alapfogalmak, bemutatésra keriil az 4ltalam hasznalt
szoftverhez kapcsolodd modszertan, a kutatds eredményei, s végiil, de nem utols6 sorban egy nemzetkdzi ki-

tekintést is eszk6zolok az 6sszegzes elott.

Els6ként sziikséges definidlni magat a virust, a jellemzdit, majd pedig az alhir fogalmat. A WHO téjékoztatasa
szerint az 0j koronavirus betegség — COVID-19 — egy ujonnan felfedezett fert6z6 betegség. Azok, akik enyhe
vagy kozepes 1éguti megbetegedést tapasztalnak specialis kezelés nélkiil felépiilnek. Azonban az idésebb em-
berek, valamint akik mogottes egészségligyi problémaval kiizdenek nehezebben, sulyosabb tiineteket mutatva
gyogyulhatnak ki a betegségbdl. A virus elsésorban cseppfert6zéssel terjed. Jelenleg nincs specifikus oltés
vagy kezelés a koronavirus orvosoldsara. Megeldzésként, vagy a terjedés lassitasa érdekében annyit tehetiink,
hogy gyakran mosunk kezet — akar alkoholos kézfert6tlenitdvel, akar szappanos vizzel —, valamint kertiljik

az arc érintését.

Emellett indokolt emlitést tenni az egészségiigyi informaciok, hirek megjelenésérdl a kozosségi média fe-
liletén. A hétkoznapi felhasznalo altalanossdgban véve gy aktiv felhasznaldja az adott feliiletnek, hogy
megosztjak a torténéseiket, tapasztalataikat foként az ismerdseikkel. A kiillonb6z6 médiaplatformok azon-
ban lehetdséget nyjtanak kiilonbozé csoportok 1étrehozasara is, ennek egyik példaja az egészségiigyi tar-
talmakkal kapcsolatban szervezodo csoportok. Ebben az egyének megoszthatjak szovegesen, de akar kép-
pel vagy videdval csatolva is a sajat problémaikat, amire érkezhetnek a kiilonb6z0 tanacsok, javaslatok
akar egy atlag polgartol, akar egy egészségiigyben dolgozd személytdl is. Ezaltal a k6zosségi média egy-
fajta lehetdséget kindl az egészségiigyi szektor szdmara a szolgaltatdsok reklamozasara, esetleges javitasara
. A pozitiv eshetdségek mellett viszont ott vannak a negativ esetek is, melyek félrevezethetik a felhasznalokat
— egy vilagjarvany idején kiillondsen fontos odafigyelni, hogy az adott tanacs, hir, amit olvasunk mennyi valo-
sagtartalommal is rendelkezik. Egy ilyen id6szakban az atlagos hamis hirek, megosztasok mellett megndhet
ezen tartalmak szdma. Az egészségiigyi felvezetés utan attérnék a tanulmany masik alapkovét add fogalom

tisztazasara is, ami nem mas, mint az alhir.

Az alhir,avagy hoax fogalmara kiilonb6z0d definicidkat taldlhatunk, amita mogottes szandék, a motivacio kiilon-

féle forméjanak vagy intenzitasanak vizsgalataval alkottak meg a kutatok. Robert Nares brit lelkész, filologus a
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hoax sz6t csalasként hatarozta meg, ezzel szemben Jan Harold Brunvand szerint ezt a kifejezést csak abban az
esetben lehetne hasznalni, ha tudatos félrevezetésre iranyuld kisérlet valoszintisithetd. Lynda Walsh (a Nevadai
Egyetem professzora) allaspontja szerint néhany hoax anyagi természetii, igy a ,,sikeres hoax elkovetdk” gyak-
ran pénzbeli nyereséghez vagy hirnévhez jutnak kitalacioikat felhasznélva, ennek értelmében a hoax és a csalas
kozott nem feltétlentil tisztazott a kiilonbség. Alex Boese, a Museum of Hoaxes honlap megalkotoja tigy nyilat-
kozik, hogy a hoaxok kozotti egyetlen kiilonbség a nyilvanossag reakcidjaban rejlik. A Magyar értelmezd szo-
tarban az alhir definicidjaként azt talaljuk, hogy az egy megtévesztd, valotlan hir. Fenyvesi Judit értelmezésében
pedig az alhir olyan szdndékosan el6allitott, hamis, de legalabbis problematikus informéciot tartalmazo, hiteles-
nek tlind hir, amely viralis jelleget 6lt, fliggetleniil a forras eredeti céljatol, mely lehet humor vagy akar csalds is
. Ezek egyik megjelenési forméja az tigynevezett ,,DeepFake”-technoldgia gépi mélytanulas segitségével 1ét-
rehozott tartalom. Ez lehet6vé teszi olyan — akar valds idében kozvetitett audiovizudlis — tartalmak kozvetité-
sét, amelyekben valakinek az arcét, illetve hangjat rAmontirozzak egy masik személyre. Az alhirek nagyobb
része, melyek a k6z6sségi médidban terjednek kiilonb6zd sémak felismerésével konnyen azonosithatd. Azon-

ban egy ilyen esetben még a rutinos, az alhireket nagy hatékonysaggal felismerd illetdnek is nehéz dolga akad.
2. Mdédszertan

A ko6z0sségi média-analizis (social media analysis), amit gyakran social listening-nek is hivnak egyre nép-
szerlibbé valt, hiszen a kozosségi oldalak nagy hatdssal vannak az emberek ¢letére, ugyanis azt varjak el a
polgaroktol, hogy a kozosségépités és az interakcid révén minél aktivabbak legyen az internetes feliileteken,

mint tartalom-készitok.

A tanulmany soran a SentiOne szoftvert hasznaltam, amely egy social listening szoftver. A program Europa
teljes tertiletén elérhetd, 1ényege, hogy webes szoveganalitikan alapul és kulcskeresés alapjan figyeli, indexal-
ja, valamint elemzi a jelenlegi valamint a korabbi — akar 3,5 évre visszamendleg — szoveges tartalmakat (amik
onmagukban vagy akar kontextusban tartalmazzak a felhasznal6 altal mar elére megadott, illetve a platformra
felvitt kulcskifejezések barmelyikét), melyeket az internetes forumokon, blogokon, weboldalakon és k6zos-
ségi média csatorndkon tettek kozzé. A kapcsolodo tartalmakat — kvantitativ kutatas céljabol és ezt megkony-
nyitendd — kiilonboz6 fokuszpontok és paraméterek alapjan allitja 6ssze a program, és ezeket interaktiv grafi-
konokon szemlélteti. Ezen t0l a kutatas eldsegitését szolgdldo mddszertani és technoldgiai felépités biztositja a
felhasznal6 szamara az Osszes relevans indexalt tartalmat, posztot, kommentet és cikket is, és ezek elemzését
is — akar egyenként, akar pedig kategorizalva (“SentiOne”). Ennek lefuttatdsa utan kirajzolodik szdmunkra
egy érzelmi skala. Az érzelmi elemzés alapjat John R. Crawford és Julie D. Henry munkéssaga képezi. Az 8
neviikhoz fiizddik a PANAS — Positive and Negative Affect Schedule (Pozitiv és Negativ Erzelmi Térkép),
amely a pozitiv és negativ érzelmi allapotok gyakorisagat és intenzitasat vizsgalé modell. A magas NA pontok
a kellemetlen kotottségeket jelentik, az alacsonyak viszont a tapasztalat hidnyara utalnak. Ezzel szemben a

magas PA a lelkesedést, éberséget jelent, az alacsony értékek pedig a letargiat és a szomortsagot jelzik.
3. Magyarorszagi helyzet

A Political Capital szerkeszt6i januar 11. és februar 11. kozotti idészakban vizsgalta a SentiOne szoftverrel a
koronavirussal kapcsolatos tartalmakat. A kutatas soran kivalasztottak bizonyos Facebook-oldalakat (példaul:
Minden Egyben Blog), amik a hozzajuk tartozé weboldalrdl linkeltek tartalmat a kozdsségimédia-profilukra.
A vizsgalatban olyan keresoszavakat hataroztak meg, mint ,,koronavirus”, ,,Vuhan”, ,,Wuhan”, ,,virus”, illetve
,karantén”. A virust azért volt sziikséges kiilon is megemliteni, mert egyes dezinformacios portalok eldszere-

tettel hivatkoztak ,,Vuhan-virusként” a jarvanyra. A nem relevans cikkek eltavolitasra kertiltek. Az eredmény
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a magyar médiateret négy csoportra osztotta: ,,népirtas-elméletek”, ,,biologiai fegyver” elméletek, ,,vilagvé-

ge”-elméletek, valamint a virus ,,ellenszerét” taglalo cikkek.

Kutatdsom sordn a Urbanlegends oldal kategorizalasat vettem alapul, amely hat hirka-
tegéridba osztja a dezinformécids portalokat: kitaldlt hirek, kattintasvaddsz cikkek, poli-
tikailag elfogult tartalmak, d4ltudomanyos cikkek, konteds cikkek, és szatirikus anyagok
. Ezek koziil az altudomanyos cikkek csoportjan beliil keresgéltem, és a Facebook platformjan is megjelend
oldalak koziil valasztottam ki a Titok terminal, valamint a Mindenegyben Blog hirmegosztdkat. Ezek mellett a
Political Capital altal vizsgalt egyik oldal — 4 vilag titkai — tevékenységét is megfigyeltem. Ez a harom oldal
rendelkezik a legtobb kovetdvel, igy célszertinek lattam az § tevékenységiiket feltérképezni, hiszen ezen olda-

lak posztjai jutnak el ezaltal a legtobb magyar felhasznalohoz.

Keresdszoként csupan a ,,koronavirus”-t hasznaltam a vizsgalt idészakban, ami februar 28. és majus 27. ko-

z0Ott volt meghatarozva, illetve beallitasra keriilt, hogy csak magyar nyelvi talalatok jelenjenek meg.
4. Eredmények

A meghatarozott idészakban Osszességében 2.813.601 bejegyzés sziiletett a kdzosségi média kiilonbozo fe-
lilletein, ebbdl 2.768.910 csak a Facebookon, ezek valtozasat az alabbiakban lathato 1. abra szemlélteti. JO1
lathatd, hogy az id6é mulasaval csokkent a bejegyzések szdma. A megosztott tartalmak koziil kiemelkedd az
a 24.hu altal megosztott cikk, mely marcius 29-én latott napvilagot. A bejegyzes a felhalmozott élelmiszerek

kidobalasardl szol, és kimutathato a felhasznalok felhdborodasa — ezt a 3487 ,,diihds” reakcio tamasztja ala.

Mentions in time

1. abra Koronavirussal kapcsolatos bejegyzések szamanak alakulasa a vizsgalt idoszakban
(Forras: sajat szerkesztés a SentiOne adatbazisa alapjan)

A tovabbiakban a harom kiemelt oldal tevékenységének vizsgalata keriil bemutatasra, ezek koziil elséként az

oldalak jellemzdinek dbrazolésa:
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1. tablazat Kiemelt oldalak legfébb adatai (forras: sajat szerkesztés)

L i Kulcsszavas bejegyzések
Oldal neve Kovetdok szama i
szama
Mindenegyben Blog 684.929 6 294
A vilag titkai 106.902 6 110
Titok terminal 51.933 16 86

A Mindenegyben Blog lenépszeriibb bejegyzése 404 megosztast és 831 hozzaszolast tudhat magaénak. A
bejegyzés egy felgyogyult beteg 6romhirét tartalmazza. A vilag titkai portalon egy kisérleti vakcinarol sz616
poszt a legnépszerlibb 5766 megosztassal, ¢s minddssze 32 hozzaszolassal. A Titok terminal oldalan pedig a
média viselkedés vitatd lett a legfelkapottabb, amely /728 megosztast €s 45 kommentet tudhat magaénak. A
bejegyzésekre Osszesen 20.326 megosztas, valamint 5.832 hozzaszolas érkezett. Vannak olyan tartalmak is,
melyek tobbszor jelentek meg, egyik esetben figyelmen kiviil hagyva, a késébbiekben pedig oriasi figyelmet

elnyerve.

A bejegyzések attekintése soran a Political Capital csoportositasa ebben az idészakban is tokéletesen kirajzo-
l16dik, azonban kiegésziilnek a virus végét elorejelzo cikkekkel. Bizonyos tartalmak készitdi megirtak, hogy a
szakértOk kimondtdk pontosan a virus megsziinésének datumat, de van amelyik azt taglalja, hogy egy észak-
olasz varosban mar ki is iktattak a betegséget. A vizsgalt iddszakban legnagyobb szamban az ellenszert, vagy
kiilonb6zé megoldasokat kindld bejegyzések lathatdak. Ezen cikkek szerint napokon beliil kész lehet az el-
lenszer, vagy mar egy magyar labor el6 is allitotta. Emellett megjelennek olyanok is, melyekben brit tuddsok
nyilatkoznak olyan kezelésrdl, amely remények szerint csokkentheti a hatasokat a stilyosabb fert6zotteknél.
Jelen vannak tovabba a virus szandékos elterjesztését taglalo cikkek, amit f0ként Amerikahoz kotik, azonban
van olyan irds is, amely Angela Merkelre utal, aki 2019 novemberében latogatta meg Kinat. Tovabbi két ka-
tegoria a korabban emlitettek mellett a biologiai fegyverként emlitd — konkrétan bioldgiai vilaghdboruként
hivatkoznak ra —, valamint a vildgvége elméleteket — mely szerint a vuhani hatdosdgok meghamisitottak a bete-

gekre vonatkozo6 adatok szdmat — tartalmazo cikkek.

Az érzelmi megoszlas vizsgélata sordn a kovetkezd eredmények rajzolodtak ki:

Erzelmek megoszlasa - Erzelmek megoszlasa - A Erzelmek megoszlasa -
Mindenegyben Blog vilag titkai Titok terminal
@ Kizombos Kézémbos Kozdmbos
Paativ Poxitiv Pantiv
MNegativ B Negativ ® Negativ

2. abra A bejegyzések érzelmi megoszlasa a vizsgalt portalokon (Forrads: sajat szerkesztés a SentiOne adatai alapjan)

Jol lathato, hogy A vilag titkai és a Titok terminal esetében azonosak az érzelmek megoszlasai, mig a Min-
denegyben Blog esetében bizonyos eltérést tapasztalhatunk. Legnagyobb aranyban kdzombosséget valt ki
az emberekbdl a tartalom, azonban a negativ érzelmek aranya nagyobb, mint a pozitivoké. Az utdbbi két

tartalommegosztd esetében csupan 1-1 bejegyzésnél volt kimutathaté a pozitivitas.
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5. Kovetkeztetések

Erdekes kovetkeztetések vonhatok le a korabban feltart eredményekb6l. Nyilvanvalova vélik az 1. abran lathato
diagrambol, hogy az id6 mulasaval a megadott kulcsszot tartalmazo tartalmak szdma folyamatosan csokken.
Ennek valoszintisithetd oka a jarvany enyhiilése. Az eredményekbdl kideriil tovabba, hogy a koronavirussal
kapcsolatosan megosztott tartalmak tekintetében az alhireket megoszt6 oldalak kis részt tesznek ki. Azonban a
bejegyzések megosztasanak, valamint a hozzaszolasok szama ahhoz képest igen magas. igy az a kovetkeztetés
vonhat6 le, hogy hidba a viszonylag kevés bejegyzés a megosztasok magas szamanak kovetkeztében tobb

szazezer allampolgarhoz eljuthattak/eljuthatnak ezek a hamis informaciot terjeszté irasok.

Az alhirekkel kapcsolatos csoportositas egyezése a korabbi iddszakkal azt mutatja, hogy a készitok ugyano-
lyan jellegli tartalmakat gyartanak, egy bejegyzést akar tobbszor is megosztva. Kidertil az is, hogyha egy poszt
nem a kivant népszertiséget éri el — azaz figyelmen kiviil hagyjak a felhasznalok — akkor a késdbbiekben ujra
megosztasra keriil az oldal altal. Megfigyelhetd emellett az is, hogy az altalam vizsgalt id0szakban inkabb az
ellenszerrel, kiilonb6z6 gyogymoddokkal, tiinetek kezelésével kapcsolatos kattintdsvadasz cikkek alkotjak a
legnépesebb részt a kozétett irdsokon beliil, valamint ezek vonzzak a legtobb ember figyelmét is. Ez arra en-
ged kovetkeztetni, hogy az embereket inkabb a betegség kezelése, gyogyitasa, mintsem annak eredete foglal-
koztatja. Emellett az 01j kategéria — ami a jarvany végét josolja elére — megjelenése azt a jelentéstartalmat hor-
dozza magaban, hogy a polgarok egyre inkabb vissza szeretnének térni az ¢€letiik eredeti rendjéhez, ugy, mint

a kirandulasok, id6sebb szerettek meglatogatasa, vagy éppenséggel a kiilonb6z0 rendezvények latogatasa.

Az érzelmek megoszlasat figyelembe véve jol kirajzolodik a kozombosség, valamint még ha kisebb mérték-
ben is, de a negativ érzések meghaladjak a pozitivokat. Ezek alapjan az emberekbdl nem valtanak ki széls6-
séges érzelmeket az adott tartalmak. Az érdeklddés hidnyat kifejez6 érzelmek nagy szama utalhat arra, hogy a
felhasznalok hitelesebb forrasokbol tdjékozodnak — erre kitlind példa a Kormany altal 1étrehozott, naprakész
informaciokat ny1;jto koronavirussal kapcsolatos weboldal. Ezen tilmenden, ha a két sz€ls6 értéket nézziik — a
negativ érzések tobbségét — azt mondhatjuk, hogy inkdbb rossz érzést, ellenszenvet keltenek a bejegyzések.
Az, hogy a Mindenegyben Blog bejegyzései esetében 15%-0s az ardny, mig a masik két portal tekintetében
csak 7-7% abbol kovetkezik, hogy a blog nagyobb kovetdbazissal rendelkezik, illetve tobb tartalmat is osztott

meg a vizsgalt iddszakban, igy jobban kirajzolddtak az érzelmek megoszlasai.

A valétlan hireket megoszt6é oldalak nem fognak teljes mértékben eltinni a kozdsségi média feliiletérdl, de
talan csokkenhet a latogatottsaguk, tartalmaik megosztasanak a szdma kiilonbozo felhivasokkal. Erre kiting
példa az a 2020. marciusaban megjelent bejegyzés, melyet az Europai Parlament tett kdzz¢ honlapjan a ko-
ronavirussal kapcsolatos alhirek terjedésérdl. A cikk a példak mellett kitér arra is, hogy mit tesz az Europai
Uni6 (tovabbiakban: EU) ezen hirek terjedése ellen — kiilon unios honlap lett 1étrehozva a koronavirussal
kapcsolatos informacidkat tartalmazo hireknek. Emellett olvashatunk még a terjesztés okairol is, s emlitést
tesznek az EU félretdjékoztatassal foglalkozo blogjarol is, ahol tovabbi informaciokat kaphatunk az alhirekrol
(angol nyelven). A bejegyzésben sz6 esik tovabba a félretdjékoztatod hirek felismerésérdl, valamint arrol az

eshet6ségrol is, ha a barati koriinkben oszt meg valaki valdtlan torténetet '

1 »Felretajékoztatas és alhirek: virusszertien terjednek a COVID-19 jarvany idején | Hirek | Eurépai Parlament”, 2020.
marcius 30., https://www.europarl.europa.eu/news/hu/headlines/society/20200326STO75917/felretajekoztatas-es-alhirek-virussze-
ruen-terjednek-a-covid-19-jarvany-idejen.
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6. Nemzetkozi kitekintés

Nemzetkozi szintéren is megjelentek olyan cikkek, melyek a koronavirussal kapcsolatos alhireket taglaljak.
Talnyomoérészt a valotlan tartalmakat megoszto irasok bemutatdsa van jelen, illetve bizonyos értekezések az
adott orszag allampolgarinak hir megosztasi hajlandosagait, hirek valodisaganak vizsgalatat taglalja. Ezek

koziil emelném ki az alabbi két tanulmanyt.

A Kinaval szomszédos Japan f6ldrajzi helyzetébdl adédoan tobb alhir elszenveddje is volt az elmult idoszak-
ban — errél Kazuki Shimizu ir egy cikkében. Irasaban kiemeli azt a januar 29-én megjelent cikket, amely egy
német oldalra hivatkozta hozta le a hirt, miszerint elmarad a 2020-as Tokioi Olimpia® . Kitért arra is, hogy
az alhirek az okai annak a xenofobidnak is, amely egy januar 24-én keletkezett cikk miatt alakult ki, misze-
rint kinai utasok Wuhan tartomanybdl atcsusztak a Kanasi Nemzetkdzi Reptilotér ellendrzésén. Bar a reptér
vezetOsége tagadta ezt a tényt, Japanban megjelent a kinai polgarok diszkriminacioja. Ennek eredményeként
terjedt el a Twitteren a #ChineseDon tComeToJapan trend, mely a Kindbodl érkez6 embereket piszkosnak, ér-
z€ketlennek, s6t egyesek bioterroristinak mindsitik *. Ez mar egy artalmasabb szintje az alhirek terjedésének,

hiszen egy egész nemzet diszkriminaciojat okozta egyetlen valotlan tényeket terjesztd tartalom.

Egy amerikai tanulmany alapja az a két részbdl 4116 kisérlet, melynek elsd fazisat 2020. marcius 12-én végez-
ték 853 résztvevdvel, a masodik fazist pedig 2020. marcius 13-15. kozott 856 {6 részvételével. Az elsd fazis
estében a kitoltés megkezdése eldtt két kérdésre kellett megadnia a valaszt a résztvevonek. Az elsé kérdés ugy
sz0l, hogy ,,Mennyire aggodik a COVID-19 (uj koronavirus) miatt?” — amelyre egy 0-t0l 100-ig terjedd skalan
tudtak bejelolni valaszukat, ahol a 0 az egyaltalan nem aggodik, a 100 pedig a rendkiviil aggddik értéket jeldl-
te. A masodik altal pedig arra voltak kivancsiak, hogy ,,Milyen gyakran ellenorzik a COVID-19-el kapcsolatos
hireket? — ebben az esetben egy 1-tdl 5-ig terjedd skalan lehetett megadni a vélaszt, ahol az 1 a soha valaszt,
mig az 5 a nagyon gyakran-t jelentette. Ezutan kovetkezett a hirértékelési feladat, amelynek keretében 15 igaz
¢és 15 hamis cim keriilt megalkotasra, és azok valodisagat kellet a résztvevoknek megitélni, majd arra véla-
szolni, hogy megosztandk-e online’ - mindkét esetben igen vagy nem lehetdséget lehetett megadni. Mindezek
utdn a résztvevoknek 6-elemi kognitiv reflexios tesztet kellett elvégezni, tovabba egy altalanos tudomanyos
felmérdt is, valamint a készitdk azt is feltérképzeték, hogy az adott személyek mennyire hajlamosak felkeresni
az orvost akar egy kisebb probléma esetén is — egy orvosi maximalizal6-minimalizalo skala felallitasaval —, és
végiil a politikai ideoldgiat célzo kérdéseket eszkozoltek demografiai és fiskalis témakorok érintésével. A va-

laszadasok koz¢é beszurtak a tanulmany készitdi harom kérdést, amelyek a figyelem ellendrzésére szolgaltak.

A masodik fazis soran hasonldan alakult a teszt felépitése. Az érdemi rész eldtt azonban nem koronavirussal
kapcsolatos kérdéseket tettek fel a késziték, hanem a résztvevo pontossagat felméro szalagcimet kellett érté-
kelniiik — aminek szintén nem volt koze a COVID-19-hez. A hir megosztasara vonatkozo részben ugyanazo-
kat a valds, illetve hamis cimeket kaptak meg, mint amik az elsé tanulméanyban szerepeltek annyi eltéréssel,
hogy nem igen vagy nem valasz megadasaval kellett dontenilik, hanem egy 1-tl 6-ig terjedd skalan kellett
besorolniuk a hitelességiiket. Végiil, ebben az esetben is jelen voltak a figyelem ellendrzésére szolgalé random
kérdések.

2 Szerz6i megjegyzés: az mar mas kérdés, hogy a késobbiekben a Nemzetk6zi Olimpiai Bizottsadg marciusban bejelentette,
hogy valoban nem keriilnek megrendezésre idén az 6tkarikas jatékok. Forras: 2020 Olympics - Next Summer Olympic Games |
Tokyo 2020 [WWW Document], n.d. . International Olympic Committee. URL https://www.olympic.org/tokyo-2020 (accessed
5.27.20).

3 Kazuki Shimizu, ,,2019-NCoV, Fake News, and Racism”, The Lancet 395, sz. 10225 (2020. februar 29.): 685-86, https://
doi.org/10.1016/S0140-6736(20)30357-3.

4 Szerz6i megjegyzés: az alkalmazott valds és hamis hirek cimsorat a kovetkezd oldalon lehet megtekinteni: https://osf.
i0/7d3xh/, ezen beliil a COVID-19 New Content fiilet kell lenyitni.
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Az eredmények a kovetkezok: a tanulmény elsd iddszakaban résztvevok hajlanddak voltak hamis hireket meg-
osztani a koronavirusrdl még akkor is, ha képesek beazonositani azok valotlansagat, amennyiben kozvetlentil
kérdezik meg toliik. Ezen kiviil kimutathato az is, hogy azok az egyének, akik alacsonyabb tudomanyos isme-
retekkel rendelkeznek rosszabb helyzetben vannak az 4lhirek megitélésével kapcsolatban — mind a besorolas,
mind pedig a megosztasi aranyokat tekintve. A masodik tanulmany résztvevoi esetében masképp alakultak az
eredmények. Az elején beiktatott pontossagot vizsgald feladat, valamint a méasodik részben a skala alkalmaza-
sa az eldontendd kérdések helyett az egyének sokkal jobb eredményt értek el. Ez a kis beavatkozés elegendd

volt arra, hogy tobb, mint kétszer annyian kiszilirték a valodi €s a nem valodi cimeket °.

7. Osszegzés

Mint az a fentiekbdl kideriil a 2020-as év kiilonb6z0 kihivasok elé allitott minket, ezek koz¢é tartozik maga a
koronavirus vildgjarvany, illetve az ezzel kapcsolatban megjelend alhirek, mind hazai, mind pedig nemzetkdzi
szinten. Hazai szinten kimutathatd, hogy az id6 muldsaval csokken azon bejegyzések szama a kozdsségi mé-
didban, amely a koronavirus keres6szot tartalmazza. Emellett a koronavirussal kapcsolatos alhirek, melyek a
Facebook feliiletén megjelend, alhireket készitd oldalak altal megosztott tartalmak a korabbi négy kategoria
— ,,népirtas-elméletek™, ,,bioldgiai fegyver” elméletek, ,,vilagvége’-elméletek, valamint a virus ,,ellenszerét”
taglald cikkek — most mar kiboviiltek egy uj elemmel — virus végét elorejelzo cikkek. Ezek a hirek viszont a
felhasznalokbol az esetek 90%-ban kdzombdosséget valtanak ki, nagyon kevés esetben tapasztalhatunk pozi-
tiv vagy negativ iranyba val6 elmozdulast. Azokban a bizonyos kivételes esetekben pedig a negativ reakcidok
vannak nagyobb aranyban. Segitségiinkre van a hiteles tdjékozo6dashoz a Kormany koronavirussal foglalkozo
honlapja mellett az Eurdpai Parlament altal 1étrehozott weblap is, amely a hirek mellett tanacsokat is fogalmaz

meg a valdtlan hirek felismerésével kapcsolatban.

Nemzetkdzi szinten foként a valdtlan tartalmakat megosztod irdsok bemutatasat megfogalmazo irasokkal ta-
lalkozhatunk. Emellett jelent vannak még az adott orszag allampolgarinak hir megosztasi hajlanddsagait,
hirek valodisaganak vizsgalatat elemz6 tanulmanyok is. A kiemelt két cikkbdl az els6 esetében a megjelent
alhirek margoéjara irhatd egy rasszista trend megjelenése. Utdbbi értekezés pedig az amerikai allampolgarok
hirmegosztasi szokésait vizsgalva megmutatja, hogy amennyiben pontosabban vizsgaljak a cimeket, tobben

megallapitjak a valds és valodtlan irasokat.

5 Gordon Pennycook és mtsai., ,,Fighting COVID-19 Misinformation on Social Media: Experimental Evidence for a
Scalable Accuracy Nudge Intervention”, preprint (PsyArXiv, 2020. marcius 17.), https://doi.org/10.31234/o0sf.io/uhbk9.preprint
(PsyArXiv, 2020. m\\ucO\\u225 {}rcius 17.
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Kalmar Vanessza

Esettanulmany az aszimmetrikus haboru természetének bemutata-
sara az elso és a masodik orosz-csecsen haboru mentén

1. Bevezetés

Jelen tanulmany f6 hangstlya a hadtudomany egy vitatott részével, az aszimmetrikus konfliktusok természeté-
vel foglalkozik. Vizsgalja a terrorizmus, valamint a gerilla hadviselés kozotti kiilonbségeket, hasonlosagokat,
illetve ezek 6tvozését a harcok sordn. Ennek aktualitasat mutatja, hogy a nemzetkozi €s a hazai szakirodalom-
ban is egyre nagyobb teret nyertek az utobbi idében az aszimmetrikus konfliktusok. A tanulmany kisérletet
tesz ennek a dinamikdjanak bemutatisara az elsd €s a masodik orosz-csecsen haboru elemzésével. Oroszor-
szagi Foderacio szamadra stratégiailag €s gazdasagilag is kulcsfontossagu helyen fekszik Csecsenfold. Az el-
szakadasat sem Foderacid, sem a nemzetkdzi kozosség nem tamogatta. A konfliktus szeparatista mozgalombol

egy kiterjedt észak-kaukazusi terrorista mozgalomma nétte ki magat.
1.1 Fogalmi keretek

Mi a terrorizmus?

A terrorizmus definidlasara valé vallalkozéas azzal a problémaval kezdddik, hogy nincs egységesen és nem-
zetkozileg elfogadott fogalom. A dolgot viszont megkonnyiti, hogy rengeteg nemzetkozi szervezet megfogal-
mazta mar, hogy szamukra mit is jelent a terrorizmus'. A tanulmanynak nem célja ezeket felsorolni, 6sszeha-
sonlitani és egy atfogod definiciot 1étrehozni, viszont a téma értelmezésének megkdnnyitése érdekében jo, ha
eldszor megnézzik (a teljesség igénye nélkiil) milyen 0sszetevoi, fogalmi elkiilonitései vannak a terrorizmus-
nak. Ehhez segitségiil hivom a Global Terrorism Database (tovabbiakban: GTD) 2019 oktéberi kodkonyvében
leirtakat.

A GTD ugy hatarozta meg, hogy a terrorcselekmény fenyegetés vagy tényleges felhasznalasa az illegalis erd-
nek és az er6szaknak egy nem allami szerepld altal politikai, gazdasagi, vallasi vagy tarsadalmi cél elérésére a
félelem, a kényszerités vagy a megfélemlités utjan. Fontolora veszi a GTD, hogy az az adatbazisaba keriiljon
egy esemény, ha az harom tulajdonsagnak megfelel: (1) az eseménynek szandékosnak kell lennie; (2) erdsza-
kot vagy kozvetleniil erdszakkal valo fenyegetést kell magéban foglalnia; (3) az elkdvetdinek szubnacionalis
szereplOknek kell lenniiik. Ezen tilmenden még a kdvetkezd hadrom kritériumbdl legalabb kettének fenn kell

allnia ahhoz, hogy egy esemény bekeriiljon a GTD-be.

1. kritérium: a cselekvésnek politikai, gazdasagi, vallasi vagy tarsadalmi cél elérésére kell iranyulnia. A gaz-
dasagi célok szempontjabol szisztematikus gazdasagi valtozasokra kell torekednie.

2. kritérium: bizonyitéknak kell lenni, arra, hogy az erdszak, a megfélemlités, vagy mas lizenet kdzvetitését
nagyobb kozonségnek akarjak tovabbitani, mint a kozvetlen aldozatok (akik altalaban civilek).

3. kritérium: a fellépésnek a torvényes hadviselési tevékenységek keretein kiviil kell lennie (vagyis a cselek-
ménynek a nemzetk6zi humanitarius jog altal megengedett paramétereken kiviil kell allnia, amennyiben

nem kombattansokat céloz meg). 2

A Stockholm Nemzetkozi Békekutatd Intézet 23. szamu jelentésében. Ez az Oxford University Press altal

kiadott egyetemi tankdnyvet takarja ,, Terrorism in asymmetrical conflict. Ideological and Structural Aspects”

1 Eberhardt (2019) 40.
2 Codebook: Inclusion Criteria and Variables. 10-11.
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cimmel. A kovetkezdket talalhatjuk a terrorizmus behatérolasahoz, amit az alabbi komplex tablazat (1. tabla-

zat) segitségével teszek attekinthetové.

1. tablazat Tipologia Forras: EKATERINA (2008) 5-11. (A tabldzat a szerzd szerkesztése a forras szovege alapjan)

Tipologia Kategoriak Kritériumok Megjegyzés

1. Helyi,
2. Regionalis, - -
3. Globalis szint

1. Forradalmi anarchistak
(baloldali, jobboldali széls6sé-

Teriileti kiterjedtség
szerint

gesek); me m.intdig tﬁkr?tzikpontt(?san Probléma:
i ., ) a terrorista csoportok moti- . L
Dominans motivaciok 2. I\éa(élrctn’lahstak 1(nerll(lzetl fel- VéCl()lnak_ és ideologidinak :1)”kevet§ c'so.;’)ortl rendelkezik ,,tisz-
szerint szal tg ; 6 mozga rtniaq etno-sze- | komplex jellegét. a” motivacioval,
aratista szervezete - . . .
paratisia ) .| Mindig politikai vetiilettel b) a dominans cél egyértelmiisége
3: ,\./:fltllasht,elfrlcz{lzrrtluls (}deolﬁ)— rendelkeznek. ¢s a célok Osszeolvadasa idovel
giajat vallasi kovetelménye
uraljék).
1. Klasszikus (békeiddben pl.:
kommunisték és mas baloldali o
terroristak 1970-es 1980-as a) a csoport Vegso céljainak
évek Nyugat-Eurépdjaban) SZrllItl)t.]e (globalis vagy lokali-
za
Funkcionalitas 2. Konfliktusokkal 6sszefiiggd . ) -
(pl.: csecsen, kasmir, palesztin, | ) k’apcsolf)dnak a terrorista
tamil) tevékenységek egy tagabb

. . fegyveres konfrontaciohoz
3. Szuperterrorizmus (globalis

cél pl.: Iszlam Allam®)

Aszimmetrikus fegyveres konfliktusok, aszimmetrikus hadviselés

Hasonlo6an a terrorizmushoz, itt sem fogunk talalni élesen lehatarolt definicidkat, olyanokat, amelyeket min-
denki egységesen elfogadna. Fontos latni, hogy az aszimmetrikus konfliktus nem csupan katonai kifejezés,
mint az aszimmetrikus hadviselés, de mindkett6 az 0j tipusu fenyegetések és kihivasok k6z¢ tartoznak, ame-
lyek egyre valtozatosabbak, ezért a veliik valo foglalkozas és a vizsgalatuk megkeriilhetetlen.* A masodik

vilaghaboru ota eltelt idot tekintve kozel 160 fegyveres konfliktus zajlott a vilagon és ezek tobb mint harom-

crer

Mivel nincs meghatarozott definicionk, igy az a kérdés, ha felsoroljuk az aszimmetrikus hdboraval kapcso-
latos tulajdonsagokat, mennyi és melyik tulajdonsdgoknak elegendd érvényesiilni koziiliik ahhoz, hogy egy
konfliktust ide soroljunk. A Berglund — Souleimanov 2020-as tanulmanyéabdl kiindulva megkiilonboztethe-

tink harom aszimmetriat a konfliktusokban: ©

(1) a felek eltérd jogi statuszokkal rendelkeznek (allami szerepldk és a nem allami szereplok)

(2) kiilonbozo képességekkel rendelkeznek (az erdsebb fél fejlett fegyverzettel, technologiai, gazdasagi,
demografiai és egyéb strukturalis er6forrasokkal felszerelve kiizd egy gyenge szerepldvel, akik nem
férnek hozza ilyen eréforrasokhoz)

(3) kiilonbozo stratégiakat alkalmaznak (az egyik szerepld [az erdsebb] kdzvetlen stratégidkat, mig a ma-

sik szerepld kozvetett stratégidkat alkalmaz).

RESPERGER (2018) 74.

STEPANOVA (2008) 15.

PorRkOLAB (2016) 16-17.

BERGLUND — SOULEIMANOV (2020) 87.

AN U1 W
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Az, hogy ezek alapjan meghatdrozzuk mennyi és melyik tulajdonsdgoknak elegendd érvényesiilni nem két-
oldalu ,,minden vagy semmi” elven rendezddik, hanem inkébb fokozatokat lehet ebbdl lesziirni (2. tdblazat),
amelyeket a sziirke szinek szemléltetnek a tablazatban. Minél sziirkébb a sor, anndl biztosabban beszélhetiink
aszimmetrikus konfliktusrol.”

2. tablazat: Forras: BERGLUND, Christofer — SOULEIMANOYV, Emil Aslan (2020): What is (not) asymmetric conflict? From conceptual
stretching to conceptual structuring. Dynamics of Asymmetric Conflict, 2020/1. 94. A szerzé szerkesztése.

Jogi statusz Képességek Stratégiak Aszimmetria foka
Igen Nem Nem
Nem Igen Nem Periférikus
Nem Nem Igen
Igen Igen Nem
Nem Igen Igen Altalanos
Igen Nem Igen

Az aszimmetrikus hadviselés egy katonai fogalom, a hadviselés egy formaja. Egységes fogalmat itt is nehéz

talalni, de van egy tanulmanykotet, ami az elsd olyan munka magyar nyelven, amely atfogdan foglalkozik az
aszimmetrikus hadviseléssel. Ebbdl az aszimmetrikus hadviselés fogalmat kiolvashatjuk: ,,Pontosan korvo-
nalazott politikai célok érdekében folytatott, gyakran tobb szervezet ideologiai, vallasi, etnikai kozosségén
alapul6 katonai, és nem katonai miiveleteket, eljarasokat és modszereket alkalmazo kozvetlen és kozvetett
hatasokra €épitd és egymas hatasait felerdsitd, a biztonsag kiilonb6z6é dimenziodnak tertiletét veszélyeztetd harc-
modor, féként harcaszati eljaras, melyek egyiittes hatasaval kényszerithetjilk akaratunkat az ellenségre.”® A
miiveletekben az 4llam (vagy allamok) ellen a nem allami szerepldk harcolnak. A szerepldk erdinek, eszkoze-
inek az ardnya eltér egymastol, tehat van egy gyengébb és egy erdsebb fél. Stratégiai cél az ellenség kifarasz-
tasa, akaratunk rdkényszeritése, az ellenség akaratdnak a megtorése, kivéreztetése. Ezekre a f6 modszerek a
gerilla, a felkel6 és a terrorista modszerek.” A gyengébb fél nyilvanvalé minimalis kovetelménye, hogy ne ve-
szitsen, ha fenntartjak a haborus helyzetet. Mindezek mellett kisebb anyagi befektetést igényelnek a konfliktu-
sok a gyengébb feéltdl. Ennek elérése érdekében a felkeloknek nemcsak verhetetlennek kell lennitik, de annak
is kell tlinniiik az er@sebb fél tarsadalma részére, igy az hosszl tdvon a politikai akaratanak feladasahoz vezet-
het.'” A halott-sebesiiltek aranyat tekintve 1:6-14. A hadviselések koziil a legmagasabban ebben jelenik meg,
mig a hagyomanyosnal 1:3; a hibridnél 1:2,5-5 ez az érték.!! Az aszimmetriat leglatvanyosabban az irregularis

hadviselés kiilonb6z6 formai (els6sorban a gerillahabor és a terrorizmus) kapcsan érhetjiik tetten.'?

7 BERGLUND — SOULEIMANOV (2020) 92-94.
8 RESPERGER — Kis — SoMKUTI (2013) 25.

9 RESPERGER (2018) 80.

10 Bakos (2015) 100-101.

11 RESPERGER (2018) 80.

12 GAZDAG — REMEK (2018) 112.
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Terrorizmus ¢és a gerillaharc, mint az aszimmetrikus konfliktusok egyik taktikéja

Aszimmetrikus fegyveres konfliktusok soran a terrorizmust szisztematikus taktikaként alkalmazzak a harco-
sok (példaul csecsen, kasmir, palesztin, tamil harcold csoportok). A politikai céljai ezeknek a harcosoknak
lehetnek példaul a hatalom megragadédsa egy allamban, uj allam 1étrehozasa vagy harc az idegen megszallas
ellen. Altalaban nem terjed tal a helyi vagy regionalis hatarokon. A konfliktusokkal 6sszefiiggd terrorizmust
olyan csoportok gyakoroljak, amelyek némi helyi tamogatast is élveznek. Hajlamosak tobbféle erdszakos
cselekedetet alkalmazni egyszerre. Példaul gyakran kombinaljak a terrorizmust gerilla taktikaval a regularis
hadsereg ellen."

A masik szisztematikus taktika a gerillaharc. Ennek keretében viszonylag kis alakulatok harcolnak szétszor-
tan, akik keriilik a kozvetlen 0sszecsapast, €s hosszan elnyuld, sok kisebb tdmadast levezényld haborura ren-
dezkednek be. Az aszimmetrikus haboruk legelterjedtebb taktik4ja. A terrorizmushoz hasonloan a gerillahar-
cok 1s elhuzodo kiizdelmet feltételez, de a gerilla-hadviselés elsésorban a fizikai Osszecsapasra épit, mig a
terrorizmusnal a Iélektani elemek allnak a kzéppontban. A terrorizmus nem tesz kiilonbséget harcolok és nem

harcolok kozott, illetve a haborts 6vezetek hatarait sem tiszteli.'*

Osszegezve az eddigieket, tehat a terrorizmus az erészak szandékos felhasznalasa vagy azzal valo fenyegetés
egy nem-allami szerepld altal a politikai célok elérése érdekében. A terrorizmus nem maga a politikai cél,
hanem a politikai cél elérésének sajatos taktikaja. A civilek, mint az erdszak kozvetlen célpontja jelennek
meg a terrorizmus Utjaban, viszont nem 6k a terroristak lizenetének szandékos végsd cimzettjei, hanem az
allam vagy azok csoportja. Ez egy taktika, amit az erds fél ellen fegyverként hasznal a gyenge fél, amely nem
csak fizikailag és miiszakilag gyengébb, hanem egy aszimmetrikus konfrontdcidban alacsonyabb statusszal
is rendelkezik. A taktika funkcioja, hogy a gyenge fél kompenzalja a gyengeségeit a katonai dimenzidban. '
Végiil szem el6tt kell tartani, hogy nem minden aszimmetrikus fenyegetés okoz fegyveres konfliktust és nem
is feltétleniil kapcsolddik ahhoz. Az aszimmetrikus konfrontacidkban a felkelés vagy a gerillaharc tovabbra is

a leggyakoribb a tobbi aszimmetrikus taktika koziil.'
2. Esettanulmanyok

Az elézbekben atnézett elméletet iiltessiik at a gyakorlatba. Ehhez kivalasztottam az orosz-csecsen haborukat,
mert itt — a 2. tdblazat alapjan — a klasszikus aszimmetridrdl van szo6. A harcok soran a csecsen milicidk egya-
rant hasznaltak a gerilla és a terror akciokat, mint taktikdkat az ellenség kifarasztasara és akaratuk megtorésé-
re. Mindenféleképpen meg kell emlitenem, hogy a csecsenfoldi konfliktusrol olvasva a szakirodalmat a kérdés
rendkiviil bonyolult és ellentmondasos az elemzdk korében is.!”

2.1 Orosz-csecsen helyzet
Az elsé haboru 1994-1996

Az Etno-szeparatizmus térnyerése

Csecsenfold foldrajzi fekvése és a torténelme az, amelyek a puskaporos hangulatot kialakitotta. A konfliktus

kozvetlen elézménye, hogy a Szovjetunio széthullasaval 1991 oktoberében kialtottak ki a Csecsen Koztarsasag

13 STEPANOVA (2008) 10.

14 REPAsI (2011) 36-37.; STEPANOVA (2008) 10.

15 STEPANOVA (2008) 11-14.

16 STEPANOVA (2008) 14-23.

17 Chechnya: Russia’s Experience of Asymmetrical Warfare.http://www.southasiaanalysis.org/paper619
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fliggetlenségét €lén Dzsohar Dudajevvel, de ezt egyetlen 4llam sem ismerte el. Az j dllam gazdaséagi helyzete
romokban volt, amit fegyvercsempészettel, szervezett biindzéssel és foleg a Csecsenfoldon athalado orosz
érdekeltségli kdolajvezeték lecsapolasaval akartdk helyre billenteni. Ez azért volt hatalmas probléma az oro-
szoknak, mert az itt athalado vezetékeknek kulcsfontossagu szerepe volt, hogy megakadalyozza az Oroszor-
szagot elkeriilé gaz- és kdolajvezeték projektek megvalosulasat. Az 0 csecsen politikai elit tobbséget a bii-
nodzés vilagabol érkezdk, koztiik nagy szamban a kiilfoldrél hazatérd ,,csecsen maffia” tagjai, vagy az altaluk
tamogatott személyek tették ki, akik sajat hadsereggel kivantak rendelkezni. Ez4ltal a szervezett blin6zdi cso-
portoknak kozvetlen és napi befolyéasa volt a kdzigazgatasra. A tarsadalom kezdeti 6romét a fiiggetlenedésrol
gyorsan felvaltotta a valsag miatti elégedetlenség és a frusztracio, amit a politikusok oroszellenes retorikaval
probaltak meg kezelni. Ez els@sorban a radikalis nacionalistdknak és a radikalis iszlamistdknak kedvezett és
nem Dudajevnek. '® Ennek a taptalaja azok az iszlam vallasu csecsenek voltak, akik a lakossag zomét, kb.
600 ezer fot teszik ki.!” Rajtuk kiviil 300 ezer orosz élt itt, akikért Moszkva a csecsen oroszbarat ellenzéket
pénziigyileg is tdmogatta, hogy bebizonyitsdk az Oroszorszagi Foderacidhoz tartozva jobb ¢élni, mint Dudajev
allamaban. Ezt erdsitette, hogy 1993. decembert kdvetden modosult az oroszok politikai alldspontja a csecse-
nekkel kapcsolatban. Ennek a 1ényege, hogy a hattérbdl kellett tdmogatni a csecsen kormanyzat ellenzékét,
vagy akar katonai beavatkozas aran is meg kell donteni a csecsen hatalmat. Az eldbbi torekvés megbukott. Az
ellenzéknek nem sikeriilt feliilkerekedni a Dudajev mellett kidllo er6kon, ami cafolni latszott a Dudajev-rezsim

gyengeségét. Ennek eredménye, hogy Moszkvaban dontés sziiletett az els6 csecsen habort meginditasarol. 2°
A héboru

Az orosz erdk - a Védelmi Minisztérium, a Belligyminisztérium, a hatarérség, a vasuti fegyveres erdk és az FSZB
erdibol osszeallitott egyesitett harccsoport - kb. 24 ezer katonaval, 80 harckocsival, 208 szarazfoldi harcjarmiivel,
90 helikopterrel kezdte meg a cselekményeket. Veliik szemben a Dudajev-vezetésnek meglehetésen korlatozottak
voltak a lehetdségei, képességei. A csecsen erdk harom fajta nagyobb forméciobdl alltak: a regularis hadseregbdl, a
kiilonboz6 kiilonleges egységekbdl, illetve gardakbol (kb. 12-15 ezer {6), valamint a katonai és haborus tapasztala-
tokkal nem rendelkezd 6nkéntes és onvédelmi egységekbdl (kb. 30-40 ezer £6). A regularis hadsereg 40 harckocsi-

val, 50 szarazfoldi harcjarmtivel, 100 16veggel és aknavet6vel, 600 kiilonb6z6 pancéltord eszkozzel rendelkezett.?!

Az els6 szakaszban (1994. december 11. — 1995. janudr 31.) az orosz elérenyomulds lassu volt, mert hatraltato
tényezOként hatott az oroszok szamara, hogy a haderejiik nem volt felkésziilve és felkészitve 1azadasellenes,
varosi harc jellegli hadmiiveletekre. A kiizdelmek centruma a csecsen févaros, Groznij volt, ahol a varosi ge-
rillaharc sajatos modszereit eszkozeit alkalmaztak a csecsenek. Az orosz erdk csak jelentds veszteségek utan
tudtak elfoglalni Groznijt, mert nem térédtek a hatukban visszamaradt gerillacsoportokkal, minden erdvel a
varos kozpontjanak és az elnoki palotanak elfoglalasara torekedtek. Ezalatt a csecsenek tamadtak a vezetési

pontokat, tartalékokat és az utanpotlast szallitdo gépjarmiioszlopokat. 2

A masodik szakaszban (1995. februdr 1. — 1995. junius 14.) az oroszok katonai célja a teljes csecsenfoldi
uralom megszerzése lett volna, de ez csak részben sikeriilt aprilisra megszerezni. A déli teriiletek telepiilései
bombdazasaval probalkoztak, de Hamzat Gelajev — a csecsenek parancsnoka — az orosz hadifoglyok kivégzé-
sével kikényszeritette ennek leallitasat. Ez sikertelen volt a csecsen részrdl, amely még erészakosabb vala-

szokat fogalmazott meg a katonai vezetSkben. Igy a harmadik szakaszban (1995. janius 14. — december 14.)

18 KEcskEs (2012) 24-27.
19 KOszEGVARI (2009) 67.
20 KEecskEs (2012) 27-30.
21 KEcskEs (2012) 32-33.

22 K&szEGVARI (2009) 67.; KECskEs (2012) 34.
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1995. junius 14-én Samil Baszajev parancsnok a szazf6s csecsen fegyveres €lén elfoglalta a Csecsenfold hata-
raitol 150 kilométerre, bugyonnovszki* korhazat. 1200 embert, koztiik korhazi dolgozokat és betegeket ejtett
taszul. Politikai célja ezzel a csecsenfoldi harcok leallitasa, a szovetségi csapatok kivonasa és kdzvetlen, elndki
vagy miniszterelnoki szintli orosz-csecsen targyalasok kovetelése. Az orosz kdzponti hatalom tehetetlennek
bizonyult. A terrorelharit6 egység kiszabaditasi kisérletei véres kudarcba fulladtak, amellyel t6bb mint szaz
tusz megdlése kovetkezett be. A csecsenek igéretet kaptak koveteléseik teljesitésére, miutan junius 18-an
az oroszok felfliggesztették a harcot, 19-én megkezdddtek a targyaldsok. Baszavej junius 20-an elengedte a

megmaradt taszait.**

A negyedik szakaszban (1995. december 14. — 1996. aprilis 22.) valasztdsok megtartdsara 1995. december
14-17. kozott tettek kisérletet, amelynek az lett a vége, hogy az ellenzék 95%-kal nyert. Ezt torvénysértdnek
¢s meghamisitottnak mindsitették Dudajevék, de még az orosz emberi jogi biztos is. A valasztasok idészakéat
a csecsen katonai vezetés sajat pozicioinak kiszélesitésére hasznalta fel. 1996. januar 9-én Salman Radujev
csecsen harcos vezetésével a bugyonnovszkihoz hasonld akciot kiséreltek meg végrehajtani a dagesztani Ki-
zljarban. 250 fegyveresével elfoglalta a helyi korhazat 3 ezer embert tuszul ejtve. Kdvetelései kozott az orosz
fegyveres eréknek a dél-kaukazusi térségbdl vald kivonasa, a decemberi valasztasok eredményeinek meg-
semmisitése, Dudejevvel valo kdzvetlen targyalasok megkezdése és csapata szabad elvonulasanak biztositasa
szerepelt. Annak ellenére, hogy Radujev végiil megelégedett a szabad elvonulas biztositdsaval az akcio januar
17-én tragédiaval végzodott. 160 tisszal megkezdett visszavonuldsat Pervomajszkoje telepiilésnél az orosz
fegyveres er0k timaddasa szakitotta meg, melynek eredményeként 128 civil tisz, valamint 78 katona és rendor
halt meg. Borisz Nyikolajevics Jelcin — az akkori orosz elnok — marcius végén mar a harcok befejezését ter-

vezte a kozvélemény és a kozelgd valasztas miatt, de Dudajev 1996. aprilis 22-én rakétatamadasban meghalt.

Az 6todik szakaszban (1996. aprilis 24. — augusztus 31.) az oroszok reménykedtek, hogy az elsd csecsen elndk
halédla komoly politikai destabilizaciot okoz a szeparatista mozgalmon beliil. Viszont fenndllt a veszély, hogy
a haboru lezarasanal a helyi parancsnokokkal, hadurakkal egyenként kell megegyezni. Julius és augusztus
folyaman Aszlan Maszhadov?® és Baszajev felajitotta a harcokat, igy augusztus 31-én a habora befejezésérol
sz016 haszavjurti egyezményt Maszhadov irta ala. Az Oroszorszagi Foderacio és Csecsen Koztarsasag kozotti
viszonyt a nemzetk6zi normdknak megfelelden kell rendezni 2001. december 31-ig. A csecsen vezetés ezt ugy

értelmezte, hogy Moszkva elismerte Csecsenfold allami szuverenitasat. %’
A konfliktus elemzése

Az Oroszorszagi Foderacio jogi statusza megkérddjelezhetetlen szemben Csecsenfoldével.” Csecsenfold uj al-
lamisagat a nemzetkozi kozosség egyik tagja sem ismerte el, fdleg nem az oroszok, akik az 1993-as orosz al-
kotmany alapjan a csecsen fliggetlenedést Oroszorszag teriileti egységét sértd tevékenységként aposztrofaltak.
Azonban az orosz és a nemzetkdzi média nagy része, illetve legtobb elemz6 megkérddjelezték a hadsereg beve-

tésének jogszeriiségét.”

Az orosz és a csecsen erOviszonyokat dsszehasonlitva, az orosz katondk szervezett alakulatokbol, egységek-

bdl szarmaztak, amig az 0j adllam erdi nagy részét szakmai tapasztalatok nélkiili, nem professzionalis, hanem

23 Sztavropoli hatarteriileten beliil talalhato.

24 KECskEs (2012) 34-35.

25 KEecskEs (2012) 35.

26 Az els6 haboru utan 6 lett Csecsenfold elndke

27 KECskEs (2012) 36-37.

28 Chechnya: Russia’s Experience of Asymmetrical Warfare.http://www.southasiaanalysis.org/paper619
29 KEecskEs (2012) 31.
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onkéntes kombattansok alkottak. Ezutobbiak kozott voltak azok a mélyen vallasos és fanatikus fiatalokbol
allo ongyilkos egységeknek, akik képesek voltak az ellenséggel vald halalig tart6 kiizdelmet véalasztani a ha-
boruk soran.*® Elényiikre valhatott, hogy a lakossag jelentds része rendelkezett otthon fegyverekkel, mert ezt
a csecsen férfiak a jolét szimbolumanak tekintették. igy elmondhaté, hogy a csecsenek sokkal jobban voltak
motivaltak a harcokban és a teriiletet is sokkal jobban ismerték, ezaltal a helyi lakossag segitségére tudtak ta-
maszkodni, ami a szallés és az ellatdsban is megnyilvanult. A helyiek nem feltétleniil timogattik a ldzaddkat.
A helyi lakossag azért volt hajlando segiteni a 1azadoknak, mert féltek t6liik és nem azért, mert baratsdgosab-

bak voltak veliik szemben. 3!

Az oroszok magas veszteségét®? és a haboru elhtizodasat egyértelmtien a foderacios erdk felkésziiletlenségé-
vel magyarazzak az elemzdk. Az orosz katonak képzetlenek voltak, sokan koziiliikk nem is tudtak szakszertien
hasznalni fegyvereiket és eszkdzeiket, amelyek nem voltak korszertiek. A helyzetét rosszul mérte fel a katonai
vezetés: tilsagosan optimistan és elbizakodottan itélte meg. Probléma, hogy a kontingens olyan egységekbdl
allt, amelyek kordbban nem gyakoroltak az egyiittmtikddést. Lebecsiilte a csecsen harcosokat, akik a helyis-
merettel, de a szakmai tudas hidnya miatt a gerilla- és varosi harcra tudtak hagyatkozni. Ezért a terepviszo-
nyokat is jobban ki tudtdk kihasznalni. Arr6l nem is beszélve, hogy ekkor a gazdasagi valsdg miatt a hadsereg
finanszirozasa zuhant, a korrupci6 pedig beliilr6l emésztette a katonasag moraljat. A rossz koriilmények elle-
nére az orosz hadsereg tovabbra is jo volt a hagyoményos katonai tényezdk — a nehéz fegyverzet és a hadsereg
— szempontjabodl, azonban ez ebben a konfliktusban nem jatszott donté szerepet, mert a hagyomanyostol eltérd

aszimmetrikus hadviselésre jellemz0 harcokra kellett volna berendezkedniiik.*

A szemben 4ll6 felek kozotti aszimmetriarol az eszk6zok is arulkodnak, hiszen a csecsenek légierdvel egy-
altalan nem rendelkeztek €s a nehéz fegyverzetiik szama is kevesebb volt az oroszokénal. A legierd folényt
az oroszok nem tudtak meghatarozo elénny¢ kovacsolni. Ennek az oka, hogy a csecsen erdk kis csapatokban
nagy térben szétszorddva helyezkedtek el, foleg varosi terepen. Ez nagy kockéazatot hozott l1étre arra, hogy
nagyszamu polgari veszteséggel jarjanak a bombazasok. Hatékonynak bizonyult viszont az ellenséges erddit-

mények és a hegyvidéki taborok elpusztitasa szempontjabol.**

A terrorakciodkat tekintve mindkettd Csecsenfoldon kiviil tortént, ami arra enged kovetkeztetést, hogy a hata-
rokat az oroszok egyaltalan nem ellendrizték jol, a csecsen erdket az oroszok nem tartottak bekeritve. A ter-
rorakcidkat rendszerint kicsi, 10 fonél kevesebb csoport szokta elvégezni, itt viszont a csecsen parancsnokok
sokkal tobb, kb. egy szazadnyi erdvel tették meg ezeket a cselekményeket.* A bugyonnovszki és a kizljari ese-

mények nemcsak raébresztették az orosz tarsadalmat, hogy a csecsenfoldi konfliktus az orszdg mas teriileteire

is atterjedhet, de komoly belpolitikai valsagot is eredményeztek az elndkvalasztasra késziilé Oroszorszagban.
A csecsenek a bugyinnovszki akcidval sikeresen ra tudték erdltetni a masik félre az akaratukat, hiszen Viktor
Csernomirgyin orosz miniszterelnok megalazo targyalasokra kényszeriilt Baszajevvel. *® Viszont a megkotott

tlizsziinetet mindkét oldalrol megszegték ezutan, tehat a hdborianak nem lett vége. A késobbi, kizljari akciod

30 KEecskEs (2012) 33.
31 Chechnya: Russia’s Experience of Asymmetrical Warfare.http://www.southasiaanalysis.org/paper619
32 Pontos, egységesen elfogadott adat nem all rendelkezésre. Az szdmok irodalmanként valtoznak, azonban a magas veszte-

ségeket senki nem kérddjelezte meg. (Chechnya: Russia’s Experience of Asymmetrical Warfare.
http://www.southasiaanalysis.org/paper619; KEcskEs (2012) 37.)

33 Chechnya: Russia’s Experience of Asymmetrical Warfare. http://www.southasiaanalysis.org/paper619;
KEcskEs (2012) 37-38.

34 Chechnya: Russia’s Experience of Asymmetrical Warfare. http://www.southasiaanalysis.org/paper619
35 GAzZDAG-REMEK 2018. 174. tablazat

36 RAcz (2011) 23-24.
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mar nem ért el ekkora sikert. Mindkettdrél megéllapithatd, hogy az oroszok hibdja elsdsorban az, hogy a
biztonsagi szervek egyaltalan nem értettek a terrorakciokkal egybekotott taszejtés kezelésére.’’Ezért rengeteg
artatlan civil esett aldozatul. A csecsenfoldi civil halottak szdmara is kiilonb6z6 adatokat taldlunk. Anatolij
Kulikov beliigyminiszter 20 ezerre, Lebegy tdbornok 80-100 ezerre becsiilte a halottakat és 250 ezerre a
sebestilteket Az orosz torténészek szerint 30-35 ezren haltak csak meg és kozel 400 ezer embernek kellett

elhagynia lakhelyét. 3%
A masodik haboru 1999-2000

Az Etno-szeparatizmus iszlam radikalizalédasa

A haszavjurti egyezmény nem hozott javulast Csecsenfold teriiletén.*® A megallapodas értelmében a koztarsa-
sagbol kivonultak a szovetségi erdk, igy az 1ényegében kikeriilt Moszkva irdnyitasa aldl. A sokak altal remélt
békés felviragzas helyett azonban a szervezett blindzés és anarchia korszaka kovetkezett Csecsenfoldon.*® A
mérsékelt politikusoknak nem sikeriilt stabilizalni a kdztarsasdgot, igaz valdjaban Moszkva sem segitette ezt.
Az 1997-es valasztasokon az oroszok altal tamogatott Aszlan Maszhadovot valasztottik meg elnoknek. O a
rivalis Baszajevet, a helyi parancsnokokat is bevonta a korméanyzésba, abban bizva, hogy a hatalom megoszta-
saval sikerilil mérsékelnie a csecsen hadurak és klanok radikalizmusat. Ugyanis a munkanélkiili, sokszor egész
csaladjukat elvesztett csecsen fiatalok kdrében rohamosan terjedt az iszlam sz¢élsdséges, vahhabita iranyzata.
Aramlottak az orszagba kiilonféle szélséséges nézeteket hirdetd fegyveresek, elsdsorban Szaud-Arabiabol, és
talibok Afganisztanbol. A szélsdséges iszlam térnyerését aktivan tdmogatta Maszhadov két legnagyobb poli-
tikai rivalisa. Az elsé haboriiban még etno-szepatratista, radikalis nacionalista, nemzeti felszabaditasi mozga-
lomként lehetett 6ket szamontartani, amelyek kezdetben nem voltak kapcsolatban a vallési szélsdségességgel,
de a masodik habort el6tt iszlamizalodtak. ' 1997 tavaszatol rendszeressé és tomegessé valtak a valtsagdijért
végrehajtott emberrablasok, amelyeknek orosz politikai és beliigyi vezetdk és kiilfoldiek is adldozatul estek.
Maszhadov 1999 januarjaban Csecsenfoldon kénytelen volt engedélyezni az iszlam térvénykezés bevezetését

¢s bejelentette, hogy a koztarsasagot iszlam allamma alakitjak at. +
A héboru

A habort els6 fele 1999. augusztus 4. Dagesztanban kezd6dott, ahol Baszajev és Ibn-al-Hattab** parancsnok-
sdga alatt az Iszlam Nemzetk6zi Brigadd milicia bevonult Dagesztanba, hogy tAmogassa az iszlamista dagesz-

tani szeparatista mozgalmat. A bevonulas utan Hattab és Baszajev 1999. augusztus 10-én ki is kialtottak

a Dagesztani Iszlam Allamot. Az orosz fegyveres erék mar miiveleteknek ebben a szakaszaban is bombaztak
csecsenfoldi célpontokat, szisztematikusan késziilve a katonai akciokra. A hires lakohazrobbantasok is részben
ehhez az 0sszecsapashoz kapcsolodnak. Az elsd tamadas ugyanis éppen Dagesztanban tértént: Bujnakszkban
robbantottak fel szeptember 5-én egy katonacsalddok altal lakott panelhazat. Ezt kdvették aztan a nemzetkd-
zileg is hirhedtté valt moszkvai és volgodonszki akciok, amelyek dsszesen tobb mint haromszaz ember halalat
okoztdk. Egyértelmii bizonyiték maig nincs arra, hogy kik tették ezeket a robbantdsokat. Vlagyimir Putyin

miniszterelnok viszont a Dagesztan elleni csecsen tamadasra €s a hazrobbantasokra hivatkozva meginditotta

37 KEecskEs (2012) 36.

38 Hobason (2003) 67.

39 Cesepnblit KaBka3z: Ciiosxxnoctn unterpaunu (I), sTananocts n koHQIUKT Jokmnax International Crisis Group Ne220
(EBpoma), 19 oxta6ps 2012 roga. https://www.kavkaz-uzel.cu/articles/215385/ (Letoltve: 2020.05.31.)

40 RAcz (2011) 24.

41 STEPANOVA (2008) 118-119.

42 KEcskEs (2012) 41.

43 Harmadik ,,mudzsahedin emir”, a harcok iszlamista aganak egyik legjelentdsebb vezetdje.
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a masodik csecsen haborut azzal a céllal, hogy Csecsenfoldet integraljdk az Oroszorszagi Foderacidba. 1999.
szeptember 30-an az orosz csapatok beléptek Csecsenfoldre az ugynevezett ,terrorizmusellenes miivelet”
végrehajtasara. A védelmi minisztérium tobb mint 60 ezer, a beliigyi tarca pedig mintegy 30 ezer katonat vezé-
nyelt a térségbe. Veliik szemben a csecsenek maximum 50 ezer harcossal szélltak szembe az oroszokkal. 1999
decembertdl a miiveletek Groznij ostromardl €s elfoglalasardl szoltak, amelyek kozel masfél honapon keresz-
tiil zajlottak és 2000. februar 6-an jelentették be a varos teljes felszabaditasat. A masodik csecsen habort ka-
tonai szakasza 2000 tavaszan, Groznij elfoglalasaval Iényegében véget ért. Eredményeként 2000. junius 8-an
Putyin elndk bejelentette, hogy személyes irdnyitasa ald veszi a koztarsasagot és Ahmed Kadirovot nevezte ki
csecsen adminisztracid vezetdjének, aki igy a Csecsen Koztarsasag elsd elnoke lett. Ez utan az ,,antiterrorista
miiveletek” azonban hivatalosan még 2009-ig folytatédtak, amelyre a tanulmanyom keretei nem terjednek ki,

ezekre a mlveletekre szamos mas irodalombdl olvashatunk.**
A konfliktus elemzése

A varosi gerillaharcban kideriilt, hogy az oroszok még mindig nem késziiltek fel a felkelok ezen harcmodo-
ranak kezelésére. Ugyanis az orosz regularis er6k harctéri folényét a csecsenek az elsé haboruhoz hasonléan
gerilla-hadviseléssel probaltak ellensulyozni. A gerillacsoportok csak 1ényegtelen veszteségeket szenvedtek
el. A nagyrészben helyi lakdsokbol alakult gerillaerdk jol ismerték a varos szerkezetét és megfeleld menekii-
1és1 ttvonalakat hasznaltak az orosz csapasok elkeriilésé¢hez. Az els6 haboruhoz képest az a kiilonbség, hogy
a Csecsenfold és Dagesztan teriiletén végrehajtott kisebb-nagyobb rajtaiitések, robbantasos merényletek mel-
lett immar az Eszak-Kaukazuson tuli teriiletek polgari lakossaga is a csecsen radikalisok célpontjava valt. Ez
olyan szempontbo6l fontos kiilonbség, hogy a gerilla-hadviselés, vagy gerilla-hadikultira a polgari lakossag

elleni er6szakot altalaban elveti. ¥

A masodik habort sokkal brutalisabbnak bizonyult, mint az elsd, a harcosok gyakran terrorista modszereket
alkalmaztak, és az oroszok erre valogatas nélkiili er6szakkal valaszoltak. A hadsereg, bar jobban felkésziilt,
mint az elsé hdbortiban, de technikailag és modszertani szempontbol még mindig meg nem reformalt és a régi
taktikakat alkalmazva, nagyszabasu konfliktusra tervezett fegyverekkel harcolt. Kiilonbség még az els6hoz
képest, hogy az orosz légierdnek joval nagyobb és meghatarozobb szerepe lett a méasodik konfliktusban. Mint-
egy 1300 bevetést hajtottak végre tlizérséggel kiegészitve a harcosok kis csoportjainak felszamolasara, ami

idonként egész kornyékek és telepiilések megsemmisitéséhez vezetett sok civil aldozatot kdvetelve.*

A gerilla és a felkelés elleni harcokon kiviil azonban tény, hogy az oroszok sok hibabodl levontak a kovetkezte-
tést. Az akcid elOkészitése, a miiveletek irdnyitasa és a harci taktika egyes elemei (specialis erdk és mesterld-
vészek jobb kihasznalasa) vonatkozoan az erdk vezetése megtanulta az elsé haboru kudarcanak leckéit, ezért

ezek a masodikban mar sokkal jobban mentek, ami hozzajarult is az orosz gyézelemhez. ¥/

A haboruban az els6h6z képest nagyobb csoportos terrorakcid, taszejtés €s tuszok megdlése, nem tortént,
azonban fontos tudni, hogy a kétes szeptember elejei lakohazrobbantasokért a Kreml €s az orosz sajto tilnyo-
mo tobbsége a csecseneket tette feleldssé. Ennek az lett az eredménye, hogy az orosz lakossag korében nott

a csecsenekkel vald haboru elfogadédsa. 1995 oktoberében a megkérdezetteknek mind 6ssze 20%-a tdmogatta

44 KECskEs (2012) 42-45.; Ceepublii KaBka3: Cnoxnoctu naTerpanud (1), stTHndHOCTh M KOHQUKT Jokian International
Crisis Group Ne220 (EBpomna), 19 okts16ps 2012 rona. https://www.kavkaz-uzel.eu/articles/215385/ (Letdltve: 2020.05.31.)

45 KECSKES (2012) 44-45.; KOSZEGVARI (2009) 67-68.

46 RAcz (2011) 24-25.; CeepHnblii KaBka3z: Cinoxxaoctu unterpauus (I), sTHuuHOCTS M KOHGHKT Hoknan International

Crisis Group Ne220 (EBpomna), 19 okts16ps 2012 rona. https://www.kavkaz-uzel.eu/articles/215385/ (Letdltve: 2020.05.31.)
47 KEecskEs (2012) 51.
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a csecsen kérdés habort utjan torténd megoldasat és 65% ellenezte, addig 1999 oktdberében a tdmogatdk
aranya 53%, az ellenz6ké 21% lett. Azok ardnya, akik a csecsen fegyveresek végleges megtoréséig vezetett
héabortt tartottak a legjobb megoldasnak, 1995 oktoberében csupan 3%-ot tett ki, 1999 oktdberében viszont
63%-ot.*

A fentebb emlitett sorozatos emberi jogsértések miatt a masodik csecsen haborut folyamatosan figyelemmel
kisérte a nemzetkozi média ¢€s kiilonféle jogvédd csoportok, bar tevékenységiik csekély gyakorlati hatdssal
volt az orosz miiveletekre. A Csecsenfoldon torténtekre iranyuld erds nemzetkozi figyelem nyilvanvaldan

kellemetlen volt az orosz kormanynak. #
3. Osszegzés

A csecsen nép fliggetlenedési kisérlete az Oroszorszagi Foderaciotol tipikus példdja az aszimmetrikus konflik-
tusoknak. A habori eseményeit tanulmanyozva lathatjuk, hogy egy aszimmetrikus haborunak a hadviseld
felek taktikai stratégiai igencsak eltérhetnek egymastol. Az oroszok ekkor még a hagyomanyos nagy haboruk
megvivasara voltak berendezkedve, nem vették észre, hogy méas modszereket kivan az aszimmetrikus hdbori
megvivasa. Az, hogy a felek koziil ki kertil ki gy6ztesen, mar nem annak a fiiggvénye, hogy ki rendelkezik az
er6folénnyel, hanem hogy ki tud tovabb talpon maradni. A gyengébb f¢l sikerét jelentheti, ha kompenzélja a
gyengeségeit, fenntartja a haborut és kiilonboz6 erdszakos taktikakkal megprobal feliilkerekedni az erésebb
féllel szemben. A terrorista taktikék koziil lathattunk olyat is a csecsen haboruknal, amelyikkel a Iélektani ha-
tasokkal egyiitt el tudtak érni a politikai céljat az erdsebb féllel szemben, azonban ezek a taktikak a tarsadalom
korében igen negativan hatnak a harcosok megitélését illetden. A harcosok rengeteg artatlan civilt 6ltek meg,
sok vizsgélata ravilagit, hogy a felkeldk és a terroristdk elleni harcnak egyedi a kezelése. Oroszorszagrol a
tanulményban vizsgalt alkalmak mindegyikénél elmondhatd, hogy egyaltalan nem kezelte a helyén ezeket
az akcidkat. A térség erdteljes iszlamizacidja stratégai probléma, amely az oroszoknak a mai napig fejtorést
okozhat.
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Krausz Jozsef

Biztonsagos jelszokezelés és jelszovalasztas
1. Bevezetés

Valoszinilileg a mai modern informécids tarsadalomban mar mindannyian fent vagyunk valamilyen internetes
platformon, ahol kiilonb6z6 személyes adatainkat taroljuk és amiket jelszoval védiink. Kezdve itt a kozosségi
média oldalaktol — Facebook, Instagram, Twitter — egészen a netbank oldalakig. Kijelenthetd, hogy a tarsa-
dalmunk minden korosztalya mar rutinosan hasznalja az internetes feliileteket, tehat a kibertér életiink szerves

részévé vallt.
2. A jelszohasznalat a mindennapokban
A kovetkez6 kérdések mar talan meg sem fogalmazddnak a felhasznalokban:

Megfeleld jelszot valasztottam magamnak?
Megfelelden védi a valasztott jelszo az adataimat?
Mennyi ideig tartana feltorni a jelszavamat?

Mit kellene tennem annak érdekében, hogy ezeket megakadalyozhassam?

Az elkovetkezd tanulméanyban a kovetkezd kérdésekre keressiik a valaszokat. A cél az, hogy a tanulmany vé-
gére mindenki egy atfogdbb képet kapjon az adatainak védelmérdl és ezek utdn jobban figyelhessen a jelszavai

megvalasztasara.
2.1. Az altalanosan elkovetett hibak

Tartja a mondas: az okos ember sajat hibaibodl tanul a bolcs ember masébol. Ezért legylink bolcs emberek és
vizsgéljuk meg masok hibait, azaltal, hogy végig vessziik az altalanosan eléfordul6 hibakat a jelszovalasztas-

nal:

Fizikailag konnyti hozzaférni
Tul gyakori

Konnyt kitalalni

Személyes név vagy adat
Csak betiik

Tal rovid

Tul régi

Mindig ugyanaz

O 0 N O U kA WN R

Mindenkinek elmondjuk

Fizikailag konnyi hozzaféri: ezen azt kell érteni, hogy az adott személy nem tudja megjegyezni a jelszavat
(ami természetes emberi tulajdonsag), azonban nem egy biztonsagos helyre irja 61, hanem egy papircetlire,

amit esetleg a billentylizet ala rejt csak el, tehat konnyen megtudjak masok szerezni.

Tal gvakori: tul gyakoriknak mondhatok azok a jelszavak, amelyek tipikus szoosszetételekbdl allnak és akar

egy szotart feliitve is ki lehet talalni

Konnyi kitaldlni: ide tartoznak az egyszeri jelszavak, mint példaul az 1234, jelszo stb.
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Személyes név vagy adat: gyakran el6fordul hiba, hogy sajat neviiket, szerelmiik nevét, évfordulot, sziiletés-
napot adnak meg a felhasznlok jelszonak.

Csak betiik: az, amikor a jelszoban csak betlik vannak, holott a szakemberek kérik, hogy a billentylizet min-
den karakterét, hasznaljuk fel (Sandor, 2011.), mert ezaltal nehezebb a feltdrés. Hasznaljunk szdmokat, kis és
nagybetlit stb.

Tl rovid: minél révidebb egy jelszo annal hamarabb fellehet torni, minél hosszabb annal tovabb tart a felto-
rése nem véletlen mondjak, hogy minimum 12 karaktert adjunk meg €s ezért van, hogy az oldalak mar kény-

szeritik a felhasznalot egy minimum karakterszamra.

Tul régi: ez alatt azt kell érteni, hogy nem valtoztatjuk meg a jelszavainkat. Azonban érdemes lenne minimum

90 naponként megvaltoztatni jelszavunkat.

Mindig ugyanaz: minden feliiletre ugyanazt a jelszot adjuk meg, igy novelve a feltorés esélyeit, mert ha egy
helyen kitalaltak a jelszavunkat igy a tobbi hely sem marad mar védett.

Mindenkinek elmondjuk: egyszeriien azt jelenti, hogy elmondjuk minden ismerdsiiknek jelszavunkat, mert

johiszemiiek vagyunk és azt hissziik 6 nem arthat nekiink.*?

Administrator

1. dbra Forras: https://www.gravoc.com/wp-content/uploads/2017/04/Password-hacker-methods-Password-Cracking-Tools.png

2.2 A rank leselkedd veszélyek

Most, hogy megtudtuk milyen hibakat védhetiink tudjuk meg milyen veszélyeket rejthet magdban az, ha felto-
rik a jelszavainkat. Onmagéban nem ijeszté az, ha elolvassuk az 4ltalanos hibakat és kdzben magunkra isme-
riink, mert csak legyintiink vellink tigysem torténhet meg, hogy feltorik profilunkat. Azonban, ha megismerjiik

a veszélyeket ez adhat olyan motivalo erdt, hogy az emberek odafigyeljenek mégis a jelszavaikra.

A mai vildgban a legkiilonb6z6ébb féle oldalakon vagyunk font a kdzosségi oldalaktol kezdve egészen a we-
baruhdz oldalakig. Ezeken a feliileteken egészen a sajat neviinkben kiildozgetett aliizenetektdl kezdve bank-

kartyank lenullazasaig terjedhet a minket érintd veszélyek tarhaza.

Nézziik meg, ha egy facebook profilt tornek fel mik torténhetnek. Itt megtehetik azt a tettesek, hogy neviink-
ben elkezdenek ismerdseinknek irogatni kellemetlen helyzetbe hozni minket vagy olyan tartalmakat osztani

meg, ami szintén nekiink okozhat kellemetlenséget. {gy aztan baratainkat is elleniink fordithatjik vagy akar

1 (Bjork, 2019.)
2 (Abagnale, 2019.)
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egyetemiinkon munkahelyiinkon is kellemetlen helyzetbe hozhatnak minket, amig el nem magyarazzuk, hogy
feltorték a profilunkat. Persze megtehetjiik azt, hogy tordljiikk magunkat vagy megvaltoztatjuk a jelszavunkat,
azonban, logikusan az elsd 1épésiik az lesz, hogy megvaltoztatjak jelszavunkat, hogy minket kizarjanak sajat

profilunkbdl és igy akar még zsarolhassanak is minket. Ez igaz lehet barmelyik k6zosségi oldalunkra.

Kovetkezd korben, ami még igazan fontos az az interneten vald vasarlas kérdése. Nagyon sokszor intézziik
pénziigyi dolgainkat mar a kibertérben és ezért fontos, hogy vigyazzunk, pénziinkre. Ebbdl kovetkezik, ha
nem megfeleld jelszot valasztunk vagy nem biztonsagos oldalakon megadjuk bankszdmla adatainkat konnyen
azt vehetjiik észre, hogy pénziinket levonjak kartyankrol. Persze ilyenkor az elsé 1épés a kartyank letiltasa,

azonban igy is kellemetlenségbe fogunk keveredni és nem biztos, hogy minden pénziinket visszakapjuk.

Most, hogy végig vettiik a lehetséges hibakat és lehetséges kdvetkezményeket nézziik meg, hogyan védekez-
hetiink hatékonyan a rossz szandéku emberek ellen.

socket
struct
Sys

HOST =192 166, .17

lef send_message(s, me _ C :
header = struct.pack('< 634D4D, message, len(payload))
s.send(header+payload)
sig, ret_val, ret_len - struct.unpack('<III", s.recv(0xC))

(sig 0x53634D4D)
ret val ¥
ret val, "ERROR"
ret_str

len(ret_str) < ret_len :
ret_str s.recv(ret_len-len(ret_str))
ret_val, ret_str

s socket.socket(socket.AF INET, socket.SOCK STREAM)

s.connect((HOST, PORT))

send_message(s, 3, "wlan_mgr_enable=1")
send_message(s, 2, "http_password”)[1]

2. abra Forras: https://1.bp.blogspot.com/-neKKGAGU3EU/UsedXhUjT71/AAAAAAAAZaw/BXSKG 00XYs/s728/Ha-
cking+Wireless+DSLtrouters+viat+Admin+Panel+ Password+Reset+vulnerability.jpg

2.3 Megoldéas a problémara

Ahogy emlitettem vegylik akkor sorra miket is kell csinalnunk ahhoz, hogy fiokjaink védettebbek legyenek.
Természetesen fontos kiemelni, hogy tokéletes védelem nincs azonban a feltorés esélyét lehet csokkenteni.

Ahogy az el6zdkben megbeszéltiik a jelszavunk ne legyen rovid, mivel minél hosszabb annal nehezebb fel-
torni. A Nemzeti Média és Hirkozlési Hatosadg 2017-es adatai szerint ezért jelszavunk hosszat minimum 12
karakterben vélasszuk meg (természetesen, ha hosszabbat irunk az nem baj) és minden elemét hasznaljuk fel
a billentytizetnek. Tehat legyen benne kisbetli, nagybetli, szam és specidlis karakter, ezaltal is csokkentve a

feltorés esélyét.>

Szintén megemlitettem, hogy ne hasznaljuk egy helyre ugyanazt a jelszot is mivel egyrészt egy gyengéb-

ben védett oldalrol konnyen megszerezhetdvé valik, masrészt hiaba van egy erds jelszavunk, ha mindenhova

3 (Hatosag, 2017)
4 (Intézet, 2018)
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ugyanazt adjuk meg feltorése sokkal konnyebbé valik, mivel elég csak egy oldalrol megszerezni. Ezért mindig

adjunk meg tobbféle jelszot, mivel ezzel is csokkentjiik a feltdrés esélyét.

Tovabba ne elégedjiink meg azzal se, ha mindenhol més jelszavunk van és mar 10 éve hozza se nyultunk, mi-
vel igy a feltor6knek 10 éve volt arra, hogy kitalaljak jelszavainkat. Jelszavainkat periodikusan valtoztatnunk
kell. A Microsoft javaslata szerint 30-90 naponta cseréljiik jelszavunkat, igy sokkal kevesebb esélyt adunk a
hackereknek.®

Korabban emlitettem, hogy figyeljlink az oldalak biztonsdgara védettségére. Mindannyian ismerjik, hogy az
oldalak cimében benne van a http vagy https ez azt jelenti hypertext transfer protocol (hiperszoveg atiranyitasi
protokoll). A ketté kozotti kiillonbség az, hogy a http nem a https viszont alkalmaz titkositast az informacidk
tovabbitasaban, tehat védettebb, (az s egyébként a secure-t jeloli nevében). Fontos kiemelni ezt mivel egy http
oldalon konnyebben megszerezhetik adatainkat, mint egy https-en ezért kifejezetten figyeljiink, hova milyen

adatot adunk meg.’

Szintén javasoljak a jelszavaknal, hogy alkalmazzunk kétlépcsds azonositast. A kétlépcsds azonositas alatt azt
értjiik, hogy amikor bejelentkeziink nemcsak a jelszavunkat kell megadnunk, hanem a telefonunkra kiildott
biztonsagi kodot is. Ezaltal megnehezitve a hackerek feladatat, hogy még egy védelmi vonallal latjuk el fio-

kunkat. A Google oldalan tobb is megtalalhato errél a modszerrol.

Néhany példat arra vonatkozoan milyen jelszavakat is alkalmazhatunk. A Szer3temAzAlmat! példaul egy jo
megoldas, hiszen minden karakter megtalalhaté benne konnyen megjegyezhetd, de mégsem egyértelmii, mas

platformra pedig mddosithatjuk Szer3temAGmailt!-re is.

Masik lehetdség példaul a mothertyukja vagy Smotherl1 Tyukja9. Szintén kdnnyen megjegyezhetd és kevésbé

kikovetkeztethetd rdadasként egyszerre két nyelven van irva.

De itt van egy mésik lehetéség is a JjbdUnnvuéOEa78/=/11. Ez mar egy nehezen megjegyezhet6 jelszo, azon-
ban nehezen megfejthetd. Ezért is javasoljak egyes helyeken a LastPass jelszomenedzser alkalmazasat, hogy

megtudjuk jegyezni jelszavainkat.® *°

Azonban én nem gondolom, hogy j6 6tlet egy programba Osszeirni jelszavainkat, mert azt is feltorhetik mas-

részt kitudja a cég kinek adja ki adatainkat titokban.

(Intézet, 2018)
(Webshark, 2018.)
(Vukadinovic, 2018.)
(Google, datum nélk.)
(Hatosag, 2017)

0 (Pass, datum nélk.)
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3. abra Forras: https://www.moneycrashers.com/wp-content/uploads/2019/03/create-password-prevent-hacking-
phishing-1068x713.jpg

2.4. A legfontosabb szabalyok egyben
Végezetiil roviden Osszefoglalva az eldzéekben megallapitott Iényeges tételmondatok a kovetkezd:

* Hosszu jelszavakat adjunk meg

» A billentylizet minden karakterét alkalmazzuk

* Ne adjuk meg ugyanazt a jelszot tobb helyre

» Cserélgessiik bizonyos idokozonként jelszavainkat.
* Ne adjuk meg masoknak a jelszavunkat

* Ne legyen konnyen kitalalhat6 rank jellemzo jelszo
» Figyeljlink az oldalak védettségére

» Hasznaljuk kettds azonositast

» Ha musz4j hasznaljunk jelsz6 menedzsert
3. Osszegzés

Tehat megallapithatd az, hogy ahhoz, hogy megfeleléen miikddhessiink az online kézegben sziikségiink van
arra, hogy ismerjiik a torvényeit. Az interneten rengeteg elérhetd forras van arra vonatkozoéan, hogy hogyan is
kell egy fiokot biztonsagosan felépiteni. Példaként elég mar, ha csak a Google fiok ajanlasait is megnézziik. A
biztonsagi rendszerek egyre inkabb finomodtak megnehezitve a hackerek dolgat, azonban sajnos kijelenthetd,
hogy sosem lesz 100%-ig védett profil. Végiil az is megallapithato, hogy sajnalatos modon sok ember csak
akkor figyel mar oda a biztonsagra, ha mar a fiokjaban megtortént a baj. Ez altaldban annak a mentalitadsnak
koszonhetd, hogy ez velem tigysem torténhet meg és még ott van az emberi lustasag is. Végezetiil kijelenthetd,
hogy ha azt akarjuk, hogy fiokjaink védettek legyenek, akkor nekiink kell cselekedni.
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Loérincz Virag
Az 1j tipusu terrorizmus elleni kiizdelem Izraelben!
1. Bevezetés

Az Izraeli Allam 1948. majus 14-én kidltotta ki fiiggetlenségét az ENSZ Kozgyiilés 181. [1947] szamu ha-
tarozata alapjan. A hatarozat a Foldkozi-tenger és a Jordan foly6 kozotti Brit Mandéatum teriiletén egy zsido
(Izraeli Allam) és egy arab allam (Palesztin Allam) létrejottérol rendelkezett, az ott é16 palesztinok azonban
elutasitottak a kétallami megoldast. A kibontakoz¢ teriileti €s etnikai konfliktusok eszkdzrendszerében megje-

lent a terrorizmus, amely valtoz6 intenzitassal a mai napig meghatdrozo a térségben.

A hideghaboru utan béketargyalasok kezdddtek a térségben Izrael €s az arab orszagok kozott, 1991-tdl tiz
éven keresztiil annak a latszatat keltve, hogy a teriileti vitdkat Izrael €s a palesztin oldalt hivatalosan képviseld
Palesztin Felszabaditasi Szervezet (PFSZ) rendezni tudja és sikeriilhet atfogd békét kotni a kdrnyezd arab
allamokkal is. A fesziiltségek 2000-ben ismét felszinre tortek, kirobbant a mésodik intifada (palesztin népfel-
kelés) és a palesztin-izraeli szembenallas nyiltan fellangolt. Az Egyesiilt Allamokban 2001. szeptember 11-én
bekovetkezett terrortdimadas globalis szinten is felhivta a figyelmet az 0j tipusu terrorizmus megjelenésére,

mely a 21. szazad egyik legnagyobb biztonsagi kihivasava valt.

A téma aktualitasat az adja, hogy a kétezres évek elején szdmos eurdpai orszagot ért varatlanul €s felkésziilet-
leniil sok aldozatot kdvetd terrortamadas, és ez felhivta a figyelmet az 0 fenyegetés jelentdségére. A figyelem
[zraelre irdnyult, amely a Kozel-Kelet egyetlen demokracidjaként mar 1étrejotte Ota kiizd a terroristakkal a ha-
tarain beliil, a hatarain, illetve a hatdrain kiviil is. Ebbdl kovetkezik, hogy a terrorizmus elleni kiizdelem terén
tobb évtizedes tapasztalattal rendelkezd orszag modszerei, eszkozrendszere €s stratégiaja példakeént szolgalhat

mas, hasonl6 kihivasokkal szembenézo — elsésorban demokratikus — allamoknak is.
2. Orszagismerteto

Izrael a 20. szazad kdzepén sajatos koriilmények kozott jott 1étre. A szazad elejétél meghatarozo a palesz-
tin arabok és a zsidok kozotti konfliktus, mely a Palesztina teriiletébdl kivalo zsidd allam megalakulasabol
eredeztethetd. 1947-ben Nagy-Britannia, amely az elsd vilaghabort utolsé éveitdl a mandatumi teriiletet fel-
tigyelte, dontott a teriiletrdl valo kivonulasarol. Ezt és a mandatumi teriilet felosztasat az ENSZ Kozgytilés
181. (1947) szamu hatarozata rogzitette, mely az egykori Palesztina teriiletét hdrom részre osztotta: Izraelre,

Ciszjordaniara és a Gazai-ovezetre, melyek koziil a két utobbi teriilet alkotta volna a Palesztin Allamot.2

A mai napig tartd konfliktus f6 oka, hogy az Egyiptom, Jordania, Sziria, Libanon és a Fo6ldkozi-tenger altal ha-
tarolt teriiletet mind a palesztinok, mind pedig az izraeliek 6shazdjuknak tekintik, erre hivatkozva ragaszkod-
nanak sajat nemzetallami elképzelésiikhoz az emlitett teriileten. Az ENSZ hatarozat altal javasolt kétallami
megoldas arab (palesztin) részrdl elutasitasra keriilt és Izrael-ellenes retorikat eredményezett, mely gyakran

arab tdimadasokban, terrorcselekményekben nyilvanult meg.
2.1. Vitatott statuszu teriiletek

A térségben a 20. szazad eleje 6ta valtozo intenzitassal zajlo palesztin-izraeli konfliktus sordn a 6 kivalto ok

teriileti vitdkra vezethetd vissza. A politikai, katonai és gazdasagi sikon is megjelend konfliktus mara globa-

1 Az Innovécios Es Technolégiai Minisztérium UNKP-20-1-I-NKE-151 kédszamu Uj Nemzeti Kivalosag Programjanak
szakmai tamogatasaval késziilt.

2 Kis-Benedek Jozsef: A palesztin-izraeli konfliktus. Felderité Szemle, 1. évf. 2002/1., 61-85., 62.

TANULMANYKOTET




lissa valt és a nemzetkozi kozosség tagjai koziil is sokan kdzvetve vagy kozvetleniil résztvevoivé valtak.> A
teriileti vitak kialakulasanak oka abbdl eredeztethetd, hogy Izrael 1étrejotte és a 20. szazadban a szuverenitasa
megtartasaért vivott habortk sordn tobb olyan teriiletet is megszallt €s a mai napig fennhatosaga alatt tart,

amelyet a nemzetkozi k6zosség nem minden tagja ismer el az Izraeli Allam részeként.

Az izraeli megitélés és a nemzetkdzi kozosség altal elfogadott allaspont meg nem egyezésének eredménye-
ként tobb vitatott statuszl stratégiai fontossadgu és a terrorizmus helyszinéiil szolgalo teriilet van a térségben,

melyek a kovetkezok: Golan-fennsik, Gazai-ovezet és Ciszjordania.

A Golan-fennsik Izrael, Sziria és Libanon hataran fekszik. Izrael 1967-ben foglalta el Sziriatol, a jelenleg 1800
km?-es teriiletnek kétharmada all izraeli megszallas alatt. Stratégiai szempontbol kiemelt jelentéségii, mert a
magaslatrol konnyen belathat6 Libanon és Sziria is, a terepviszonyok pedig megnehezitik a Sziria feldl érkezd
esetleges tamadasokat.* Izrael 1981-ben egyoldaluan kiterjesztette a Golan-fennsikra a torvénykezését is. A
teriilet Izrael altali annektaldsat 2019 mérciusaban az Egyesiilt Allamok elismerte, azonban ezt a dontést az

ENSZ ¢és az Eurdpai Uni6 tagallamai is elutasitottak.

A Gazai—6vezet 360 km?-es teriilet, délr6l Egyiptom, keletrdl a F6ldkozi-tenger, tobbi oldalarol pedig Izrael
hatarolja. A foleg palesztinok altal lakott teriiletet 1967-ben vonta sajat fennhatosaga ala Izrael. A fliggetlen
Palesztina Iétrehozasat tamogat6 szervezetek (példaul Hamasz, Iszlam Dzsihad) €s az izraeli megszallo erdk
kozott 1987 ota fegyveres konfliktusok zajlanak, az 1993-ban megkotott Osloi Megallapodas biztositotta az
autondm palesztin kormanyzast a teriilet f616tt.° A Gazai-Gvezetet ural6 radikalis iszlamista Hamasz és Izrael

kozott 2019. novemberében 1épett életbe a tlizsziinet.’

Ciszjordania 5650 km?-en tertiil el a Jordan foly6 nyugati oldalan. A Gézai-Gvezettel egyiitt az 1967-es hatna-
pos habortban szallta meg Izrael. A palesztin nacionalista torekvések elnyomaséara a dontden palesztin lakos-
sag kitelepitése és a zsido telepesek betelepitése zajlik. Az Osloi Megallapodas a palesztin-zsidé békefolyamat
részeként létrehozta a Palesztin Hatosagot (Palestinian Authority, PA), mely a mai napig Ciszjordania dontd
részének iranyitasaért felel. Az izraeli kormany telepespolitikdja révén probalja a teriileten a befolyasat no-
velni, illetve a Jordan-volgy annektalasat elokésziteni. Ezéltal a ciszjordaniai teriileteken az izraeli kormany
kiilonb6zd kedvezményekben részesiti az odatelepiild zsido lakossagot, mely igy egyre nagyobb szdmban lesz

jelen a térségben az ott €16 palesztinok mellett. ®

A fent ismertetett teriileteken kiviil Izrael févarosanak egyértelmli meghatarozasa is akadalyokba litkozik és
Jeruzsalem vitatott jogi statuszanak kérdését veti fel. Jeruzsalem varosat az ENSZ 181. [1947] sz. hatarozata
az ENSZ Gyamsagi Tandacs ala kivanta helyezni. Az 1948-49-es els6 arab-izraeli habora soran azonban Izrael
elfoglalta Jeruzsalem nyugati részét, mig a keleti része kés6bb Jordaniahoz keriilt. Az 1967-es hatnapos haboru
utan Izrael elfoglalta Kelet-Jeruzsalemet és azdta Jeruzsalem de facto az izraeli kormany székhelye, azonban

a nemzetkozi kozosség legtobb tagja nem ismeri el Jeruzsalem fovarosi statuszat. Ezt jelzi, hogy a kiilfoldi

3 Szabo Regina: 4 palesztin — izraeli konfliktus torténete és a béke lehetdsége a Szentfoldon. Nemzetbiztonsagi Szemle, VII.
évf. 2019/1., 66-84., 67.

4 GioraFEiland: Defensible Borders onthe Golan Heights.2009. http://www.jcpa.org/text/DefensibleBorders-GolanHeights.pdf
(Letdltés idopontja: 2020. 05. 23.)

5 Security Council Members Regret Decision by United States to Recognize Israel’s Sovereignity over Occupied Syrian
Golan. 2019. https://www.un.org/press/en/2019/sc13753.doc.htm (Let6ltés idopontja: 2020. 05. 23.).

6 A Gazai ovezet torténete. 2012. https://web.archive.org/web/20121120052902/http://www.tortenelemklub.com/xxsza-
zad/1990-utan/938-a-gazai-oevezet-toertenete (Letdltés idopontja: 2020. 05. 23.)

7 Izrael-Gazai évezet: életbe lépett a tiizsziinet. 2019. https://hu.euronews.com/2019/11/14/izrael-gazai-ovezet-eletbe-le-
pett-a-tuzszunet (Letdltés idépontja: 2020. 05. 23.)

8 Szabo (2019) i.m. (3. 1j.) 66-82.
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diploméciai képviseletek dontd tobbsége Tel-Avivban, az 1967 elétti, €s a nemzetkdzi kozosség dontd tobbsé-
ge altal févarosnak elismert varosban talalhat6.® Vannak ez alol kivételek: a Trump-adminisztracio 2017-ben
elsOként ismerte el Jeruzsalemet Izrael fovarosanak és ennek jeleként az amerikai nagykdvetséget Tel Avivbol

Jeruzsalembe koltoztette.©
2.2. Geopolitikai és geostratégiai jellemzok

Az Izraeli Allam teriilete megkozelitdleg 22 000 km?, északon Libanon, északkeleten Sziria, keleten Jorda-
nia, délnyugaton Egyiptom, nyugaton pedig a Fo6ldkozi-tenger hatarolja. Népessége kortilbeliil 8,6 millio {6,
etnikai megoszlasat tekintve 74%-a zsido, 21%-a arab és 5%-a egy€b etnikumhoz tartoz6. Vallasat tekintve
hasonlok az aranyok, 74% zsido, 18% muszlim, ezen kiviil szamos keresztény, illetve draz €s egy¢éb vallas van
jelen. Hivatalos nyelve a héber, tovabba kiilonleges statuszt élvez az arab nyelv.*

Izrael nemzetkozi kdrnyezetben betdltott szerepét alapvetden hatdrozza meg geopolitikai helyzete, azaz fold-
rajzi elhelyezkedése, természeti dsvanykincsei, népessége €s kulturdlis jellemzdi. Kis orszag révén nincsenek
stratégiai mélységei, ezért kulcsfontossagll, hogy az eldzd alfejezetben ismertetett vitatott statuszu teriileteket

ellendrizni tudja, és ezaltal biztositsa a hatarai védelmét.*

Zbigniew Brzezinski lengyel szarmazasu politologus 4 nagy sakktabla cimii miivébol két fogalmat kell ér-
telmezni Izrael esetében. Az elsé az aktiv geostratégiai jatékos, mely arra utal, hogy az adott allam ,kelld
erdvel és nemzeti akarattal rendelkezik ahhoz, hogy hatalmat és befolyasat hatarain tal felhasznalja az éppen
adott geopolitikai helyzet — Amerika érdekeit is befolyasold mértékli — megvaltoztatasara. Az ilyen allamnak
megvan a képessége és/vagy hajlandosaga a geopolitikai rugalmassagra.” 2 Izrael aktiv geostratégiai jatékos
szerepe a terrorizmus elleni kiizdelemben, a terroristak kiiktatdsdban és az ilyen iranyu fellépések megala-
pozésaul szolgalo hirszerzd tevékenységben nyilvanul meg elsésorban. Tovabba egyre aktivabb diplomaciai
tevékenysége eredményeként 2020 augusztusaban szorosabb egylittmiikddésrdl sz6l6 megallapodast hozott
létre az Egyesiilt Arab Emiratussal. Ez a térség arab allamaival val6 ellenséges kapcsolat enyhiilésében je-
lentds eldrelépés, mert precedenst teremthet és hozzajarulhat a kornyez6 orszagok elutasitd magatartasanak

valtozasahoz, illetve hattérbe szoritja a palesztin allami torekvéseket és Izrael allamisagat hangstlyozza.

A masik fogalom a geopolitikai pillér, mely azon orszagokra vonatkozik, amelyek ,,fontossdga nem hatalmuk-
bol vagy becsvagyukbdl fakad, hanem stratégiai elhelyezkedésiikbdl, illetve abbdl, hogy esetlegesen kiszol-
galtatott helyzetiik hogyan hat a geostratégiai jatékosok viselkedésére.”** Izrael puszta 1éte is jelentds politi-
kai és kulturalis kvetkezményekkel jar a kornyezd arab dllamokra nézve, mert a zsidé allam elismerésének
kérdése megosztja a nemzetkozi kozosség tagjait. Izrael kiilonleges helyzete abbol fakad, hogy a Kozel-Kelet
egyetlen demokraciajaként az Egyesiilt Allamok egyik legfontosabb szovetségese a térségben, és ez a szoros
kapcsolat minimalisra csokkenti az arabok szamara Izrael megsemmisitésének lehetdségét. Gazdasagi erejét
els@sorban a foldgazforrasai jelentik, mely altal az elmult két évtized sordn fontos exportdrré valt. Tovabba a

térség egyediili atomhatalma, amely komoly elrettentd erdt jelent az arab allamok felé. *

9 Schweitzer Andras:  Jeruzsalem  nemzetkozi  statusa —  politikai  dokumentumok  és  értelmezések.
Kiiliigyi Szemle, II. évf. 2003/1., 62—79.

10 Trump says US recognises Jerusalem: The speech in full. 2017. https://www.bbc.com/news/world-middle-east-42264868
(Letoltés idépontja: 2020. 10. 07.)

11 The World Factbook: Israel. 2021. https://www.cia.gov/the-world-factbook/countries/israel/
(Letoltés idépontja: 2021. 02. 22.)

12 Tim Marshall: 4 foldrajz fogsagaban. Budapest, Park, 2019. 203.

13 Zbigniew Brzezinski: A nagy sakktabla. Budapest, Antall Jozsef Tudaskdzpont, 2017. 57.

14 Uo.

15 Israel Could Be Key to 2020 Middle East Geopolitics. 2020. https://besacenter.org/perspectives-papers/israel-2020-geopo-
" a 1dAboentia2020 (O .

TANULMA

NYKOTET


https://www.bbc.com/news/world-middle-east-42264868
https://www.cia.gov/the-world-factbook/countries/israel/
https://besacenter.org/perspectives-papers/israel-2020-geopolitics/
https://besacenter.org/perspectives-papers/israel-2020-geopolitics/

3. Izrael terrorfenyegetettsége a 21. szazadban

2001. szeptember 11-e a terrorizmus elleni kiizdelem fontos mérfoldkéjévé valt. Az Egyesiilt Allamokban
az amerikai polgarhaboru 6ta nem tortént katasztrofa, amely ilyen stlyos veszteséget okozott volna. A tdma-

das eldtérbe helyezte a terrorizmus elleni kiizdelmet.*

Az 10j évezred elején bekdvetkezett katasztrofa kovetkezményeként a demokratikus orszagok kiemelt figyel-
met szenteltek a terrorizmus elleni stratégiak megujitasara, mely soran kihivast jelentett a hatékony fellépés
¢€s az emberi jogok érvényesiilése kozotti egyensuly megteremtése. A tapasztalatok €s bevalt modszerek meg-
osztasa gyakori a demokratikus allamok kozott, a terrorizmussal szembeni kiizdelem esetében Izrael keriilt a
kozéppontba. Az orszagot gyakran éri kritika az emberi jogok megsértése és az aldozatul eso palesztin lakos-
sag miatt, de kétségtelen, hogy rendelkezik példaértékli modszerekkel azon demokracidk szdmara, amelyek a

terrorizmus egyre fenyegetobb kihivasaval néznek szembe.

A Global Terrorism Index (GTI) alapjan Izraelben az elkdvetett terrortdmadasok szama csokkend tendenciat
mutat, 2013-ban a 32. terrorizmus altal legfenyegetettebb orszag volt'’, 2018-ra azonban mar a 40. helyen
szerepelt a 163 allamot vizsgalo listan.”® A masik reprezentativ mutaté a Global Peace Index (GPI), amely
ugyanebben a 163 orszagban a béke szintjét méri a belsd konfliktusok, szocidlis biztonsag és militarizacio

alapjan. A listan Izrael a

145. helyen allt 2019-ben. A GPI mérésénél vizsgalt harom szegmens koziil a militarizacid —mely a katonai
képességek, fegyverek, aktiv szolgdlatot teljesitok, nuklearis fegyver birtoklasa, védelmi koltségvetés stb.
alapjan épiil fel — terén kaphatd pontok Izrael esetében voltak a legmagasabbak, vagyis Izrael volt a legmilita-
rizaltabb 2019-ben (az orszagok koziil a 163.).%°

3.1. Uj tipusu terrorizmus

Az 1y tipusu terrorizmus fogalméanak megjelenése a szeptember 11-i tdmadéashoz kothetd. A korabbi évtizedek
alatt az ilyen jellegli aszimmetrikus tdmadasok esetében a merényletet altalaban eldre jelezték, rogzitették a ko-
veteléseket és a célokat. Ezzel szemben az 0j tipust terrorizmus sokkal kiszamithatatlanabb.* Jellemzdje, hogy
céljai nem megvalosithatok, a tdmadasi opciok korlatlanok, hagyoméanyos és nem hagyomanyos fegyverek is
megjelennek, nagy tertiletre kiterjed a hatdsa, transznaciondlis jellegii, altaldban nincs a tdmadasok elétt figyel-
meztetés, tovabba bevett modszerré valtak az ongyilkos merényletek.?* A célpontok tekintetében az 0j tipusu
terrorizmus soran az allami intézmények, szervek, személyek helyett a civilek, artatlan allampolgarok is gyakran
aldozatul esnek. Az okok kordbban foként politikai jellegliek voltak, ma mar az etnikai, vallasi fesziiltségek a
gyakoribbak. A terrorista szervezetek felépitését tekintve a centralizalt struktirat az egyszemélyes, cella alapu
rendszer valtotta fel. Ezzel egylitt az alkalmazott modszerek is megvaltoztak, a korabbi tuszejtések, emberrabla-

sok, robbantasok mellett a terrorcselekmények eszkdzrendszere sokkal szélesebb skalan mozog, mint korabban.??

16 Resperger Istvan: Az iszlam vilag és hatasa a biztonsagra. Budapest, Egyetemi, 2003. 50-51.

17 Institute for Economics and Peace: GTI. 2014. https://reliefweb.int/sites/reliefweb.int/files/resources/Global%20Terror-
1sm%20Index%20Report%202014.pdf (Letdltés idopontja: 2020. 10. 28.)

18 Institute for Economics and Peace: GT1. 2019. http://visionothumanity.org/app/uploads/2019/11/GTI-2019web.pdf (Letdl-
tés idépontja: 2020. 10. 28.)

19 Institute for Economics and Peace: Global Peace Index. 2020. https://visionofhumanity.org/wp-content/uploads/2020/10/
GPI 2020 web.pdf (Letoltés idépontja: 2020. 11. 12.)

20 Fregan Beatrix — Hronyecz Erika: Uj trendek a terrorizmusban? Rovid eurdpai kitekintés. Hadmémok, IX. évf. 2014/4.,
156-163., 158.

21 Télas Péter: A nemzetkozi terrorizmus és a szervezett biinozés hatdsa a nemzetkozi biztonsagra és Magyarorszag biztonsa-

gara. 2007. https://kisebbsegkutato.tk.mta.hu/uploads/files/archive/904.pdf (Letdltés idépontja: 2020. 10. 25.)
22 Fregan — Hronyecz (2014.) i.m. (20. 1j.) 159.
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Izrael esetében a 21. szdzadban megjelend 1) tipust terrorizmus két fontos koriilményhez kothetd. Egyrészt a szep-
tember 11-i terrortaimadas utan az Egyesiilt Allamok kozel-keleti politikajaban a terrorizmus elleni harc terén éle-
sebbé¢ valt a térség orszagainak differencialt timogatasa, a masik fontos koriilmény pedig a masodik palesztin inti-
fada kirobbanasa.” Utobbi tapasztalatait a kovetkezo alfejezetben részletesebben ismertetem, kitérve arra, hogy a

terrorcselekmények megakadalyozasa érdekében pontosan milyen eszk6zokkel és modszerekkel 1épett fel Izrael.
3.2. A masodik palesztin intifada

A masodik palesztin intifada, vagy més néven al-Aksza intifada a 21. szdzad legnagyobb terrorhulldmat hozta

Izraelben, 2000-2007 kozott megkozelitdleg S800 ember vesztette ¢letét a tamadasok soran.?

2000. szeptember 28-an tort ki a masodik palesztin intifada, amely népfelkelésbdl valt alacsony intenzitast
fegyveres konfliktussa. Az Izrael elleni palesztin felkelés visszavetette az 1990-es években beindult béke-
folyamatokat Izrael és a Palesztin Hatosag kozott és a terror 01j hullamat inditotta meg.* A kudarcba fulladt
békefolyamatbol fakado fesziiltség utolsod 16kését egy izraeli politikai vezetd, késébb miniszterelnok, Ariel
Saron provokativ latogatdsa adta meg a palesztinok (valamint a zsidok) szent helyének is tekintett jeruzséle-
mi Templom-hegyen. A masnap megkezdddd palesztin demonstraciokra — els6sorban a Gazai-Gvezetben és
Ciszjordanidban — az izraeli rendvédelmi erdk rendkiviil hevesen reagaltak, mely eredménye négy palesztin
halott és kozel kétszaz sebesiilt volt. A kezdeti izraeli intézkedések intenzitasabol fakadt, hogy az intifada elsd
harom honapjaban palesztin részrdl fegyveresek elenyészd szamban vettek részt, az dldozatok szdma mégis a

palesztinoknal volt sokkal jelentdsebb.?

A masodik intifdda soran a terrorizmus terén megmutatkoztak 11j eszkdzok és modszerek. A konfliktus alatt a
palesztin részrdl alkalmazott eszkdzok a kovetkezok voltak: tomegdemonstraciok, melyek soran kédobalas,
kézigranatok dobalasa, Molotov-koktélok, autogumik felgyujtasa zajlott, a gerilla hadviselés, mint példaul ut
menti bombak a kozlekedés akadalyozasara elsdsorban a zsid6 telepesek és a katonai objektumok felé vezetd
utakon, illetve a ,,stratégiai” terrorizmus, azaz a katonak elrabldsa, gépkocsi robbantasok, késeléses merényle-

tek, ongyilkos merényletek.?” A palesztin 6ngyilkos merényletek csupan 1%-at tették ki a terrortamadéasoknak,

mégis az okozott karok 44%-aért voltak felelosségre vonhatok. Ilyen merényleteket a masodik intifada elott
is kovettek el tobbek kozott a Hamasz és a Palesztin Iszlam Dzsihad terrorista szervezetek részérol, de csak

2000 utan valtak a leggyakrabban bevett és leghatékonyabb eszkoziikké.?®

Az izraeli hadsereg valaszcsapasainak lehetdségeit korlatozta, hogy a harcok dontden civilek altal lakott teriileteken
folytak. Ebbdl az okbol kifolyodlag az IDF probalta elkeriilni az dsszetlizéseket a palesztin teriileteken, a hangsuly
inkabb a terrorista vezetOk kiiktatdsan volt. A komoly katonai szervezést és hirszerzd tevékenységet igényld ak-

ciok soran a beazonositott személyeket a levegdbdl pilotanélkiili 1égijarmt (Unmanned Air Vehicle, UAV)® éltal

23 Kis-Benedek Jozsef: A palesztin intifada biztonsagpolitikai és katonai Osszefiiggései. Felderité Szemle, V. évf. 2006/2.,
41-72. 46.

24 Israeli-Palestinian Fatalities Since 2000 — Key Trends. 2007. https://unispal.un.org/DPA/DPR/unispal.nsf/0/BEO7C80C-
DA4579468525734800500272 (Letoltés idopontja: 2020. 10. 28.)

25 Kis-Benedek (2002) i.m, (2.1j.) 64-70.

26 Nagy Levente Balazs: A mdsodik intifada kitorése és elsé masfeél éve. 2002. http://www.europeer.hu/tanulmany/nagy ma-
sodikintifada2002.pdf (Letdltés idopontja: 2020. 10. 27.)

27 Kis-Benedek (2002) i.m. (2. 1j.) 78.

28 Fear Management in Counter-Terorrism — A Study of Framing Approaches during the Second Intifada. 2016. https:/

www.researchgate.net/publication/305730807_Fear_Management_in_Counter-Terrorism_
during_the Second_Intifada (Letdltés idopontja: 2020. 10. 26.)

29 Békeési Bertold et alii: Pilota nélkiili repiilés profiknak és amatéroknek. Nemzeti Kozszolgalati Egyetem, Budapest, 2013, 11.
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semmisitették meg.>® Az IDF valaszcsapasainak eszkozei koz¢é tartozott tovabba a terroristagyanus személyek
tomeges letartdztatasa, a fegyverek hasznalata a civil lakossaggal szemben, a palesztin civilek €16 pajzsként
hasznalata (épiiletek felderitésére, akadalyok eltavolitasara, izraeli katonak fedezésére), az un. hazrombolas
(house demolition), amely altal tobb tucat hazat dozerolt le a hadsereg néha eldzetes figyelmeztetés nélkiil
(2001-2005 kozott 669 épiiletet romboltak le ilyen célbol®?), az orvosi ellatashoz vald hozzaférés akadalyoza-
sa, tovabba Izrael biztonsagi keritést hozott Iétre bizonyos szakaszokon a Géazai-6vezet ¢s Ciszjordania koriil,

melyeken csak a kijelolt ellendrzo pontokon lehetett athaladni.

Osszességében az a kdvetkeztetés vonhato le, hogy a masodik palesztin intifada az elséhoz képest joval
szervezettebb, és feliilrdl iranyitott volt, mig az 1987-es sokkal inkébb volt népfelkelésnek tekinthetd, tovabba
megjelent néhany ) modszer mindkét oldalon, de az izraeli terrorizmus elleni harcban nem kovetkezett be
érdemi valtozas, tapasztalatait dontéen az 1960-70-es évek konfliktusaibdl szerezte. A hatékony terrorizmus
elleni harc alapjat a katonai miiveletek, védelmi intézkedések és a hirszerzés magas szinvonala és 9sszehangolt
alkalmazasa jelentette és jelenti ma is.?* A felsoroltakon kiviil a masodik palesztin intifada kdvetkezményeként
az izraeli tarsadalom biztonsagpercepciodja is atalakult, ami szintén meghatdroz6 abban, hogyan és milyen
intenzitassal tud fellépni az izraeli kormany és ezéltal a hadsereg a terrorizmussal szemben. Az egyén és az
allam biztonsaga (nemzetbiztonsag) kozotti hatar az elmult évtizedek torténései €s fenyegetési hatdsara osz-
szemosodott, kolcsondsen feltételezik egymast, ezért Izrael biztonsaganak kérdése kdzponti szerepet tolt be a

tarsadalmi kérdésekkel, kihivasokkal foglalkoz6 diskurzusokban.?*

Fontos megallapitas tovabba, hogy az izraeli terrorizmus elleni fellépés sikere taktikai szinten nyilvanult meg,
egyfajta paradox helyzetet teremtve: az allam célja az dllampolgarok biztonsdganak szavatoldsa, ugyanakkor
a heves katonai fellépések a palesztin terroristakkal szemben, a teriiletfoglalasok és a Palesztin Allam tamo-
gatasanak hidnya éppen a terrorizmus taptalajat jelentik. Politikai szinten tehat az ismertetett modszerek nem,

vagy csak kisebb mértékben mondhatdk sikeresnek.*
3.3. Izraelt fenyegetd terrorszervezetek

Izraelnek 1étrejotte Ota tobb terrorszervezettel kellett mar felvennie kiizdelmet, melyek dontéen palesztin cso-
portok, de a kozel-keleti elhelyezkedésbdl adoddan a nem palesztin radikalis iszlamista szervezetek is fenye-
getést jelenthetnek. A tovabbiakban a Global Terrorism Database alapjan a 21. szazadban Izraelben, illetve a

Gazai-ovezetben és Ciszjordaniaban aktiv terrorista csoportokat ismertetem, melyek a kovetkezok:
Hamasz*

A Hamasz a Gazai 6vezetben és Ciszjordaniaban jott 1étre az elsO palesztin intifadat kovetden (1987-1991).
Politikai ideologidja az egyiptomi Muzulman Testvériség Mozgalman alapszik, célja a palesztin tertiletek felsza-
baditasa és a zsidok kitizése Izraelbdl a dzsihad, azaz a szent haborti nevében. A béketorekvéseket elveti, kizarja
a kompromisszum megkdtését Izraellel és nem ismeri el annak jogéallamisagat. Tovabba vitatja a Palesztin Fel-

szabaditasi Szervezet kizarolagos jogat a palesztin képviseletre vonatkozoan, ezért 1étrejotte 6ta a PFSZ, illetve

30 Kis-Benedek (2002) i.m. (2. 1j.) 82.

31 Daniel Byman: Curious Vistory: Explaining Israel’s Suppression of the Second Intifada, Terrorism and Political Violence.
2012., 24:5, 836.

32 Eyal Raz — Yael Stein: Operation Defensive Shield. 2002.
https://www.btselem.org/download/200207 defensive shield eng.pdf (Letdltés idépontja: 2020. 11. 04.)

33 Byman (2012) i.m. (31. 1j.) 826.

34 Paragi Beata: Biztonsagi percepciok Izraelben. Nemzet és Biztonsag, 2009/7., 61.

35 Byman (2012) i.m. (31. 1j.) 827.

36 A sz0 az arab Harakat al-Muqgawama al-Islamiyya akronimaja, magyar jelentése Iszlam Ellenallasi Mozgalom.
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annak legerdsebb partja, a Fatah alternativaja kivan lenni. Létrejottekor elsdsorban a raszorulok segitdjeként
jelent meg, ma is végez szocialis tevékenységet, tobbek kozott iskolak és korhazak fenntartasa ltal. 2006-ban a
palesztin valasztasok utan kormanyt alakithatott, majd egy évvel kés6bb a Fatahot kiszoritva, de facto atvette az

iranyitast a Gazai-6vezet folott.>”

A Hamaszhoz kothetd a masodik palesztin intifdda legtobb haldlos 4ldozatot koveteld terrorcselekménye,
amikor 2002-ben egy ongyilkos merényld egy szalloddban 30 izraeli életét vette el és 140-et sebesitett meg.*®
A Hamasz katonai szarnya az un. Kasszem Brigadok, amely a GTI szerint az IDF 2005-6s gézai kivonulasat
kovetden 2018-ig megkozelitdleg 250 terrortdmadast kivitelezett elsdsorban fegyveres tiamadasok, robbanta-
sok és ongyilkos merényletek altal.*® Sajatos modszere a Hamasznak az alagut-rendszer, amely a Gazai-Ovezet
nagy részét lefedi, a jaratokat katonai célra hasznaljak, tobbek kozott fegyverek csempészésére és raktaroza-
sara.* Izrael déli teriiletein ma sincsen béke a terrorszervezettel, az elmult néhany honapban is tobb rakétata-

madas tortént a Gazai-ovezet és Izrael hataran.*
Palesztin Iszlam Dzsihdd (Palestinian Islamic Jihad, PlJ)

A Palesztin Iszldam Dzsihdd egyiptomi alapitasta (1979), a Muszlim Testvériség Mozgalombol valt ki, a Ha-
masz utan a masodik legnagyobb terrorszervezet a Gazai-dvezetben, de eldbbivel ellentétben nincs jelen poli-
tikai téren és szocialis, tarsadalmi szerepet sem vallal. A Gazai-6vezeten kiviil a szervezethez kothetd terroris-
ta sejtek Libanonban és Sziridban is jelen vannak. A P1J célja a zsidok kilizése és egy iszlam allam létrehozasa
Izrael teriiletén. A szervezet {6 timogatoja Iran és Sziria, tovabba a Hamasszal kzdsen egyre tobb merényletet
kovet el. Katonai ereje az Egyesiilt Allamok becslése szerint ezer 6 koriil van, sajat bevallasa szerint nyolc-
ezer harcképes katonaval rendelkezik.** A masodik intifada végét6l 2018-ig kozel kétszaz terrortamadasért

vallalt feleldsséget a Gazai-Ovezetben, Ciszjordaniaban és az ezekkel hataros izraeli teriileteken.*?
Al-Aksza Martirjainak Brigadja (Al-Agsa Martyrs’ Brigade, AAMB)

Az al-Aksza Martirjainak Brigadja a masodik intifada kitérése utan jott létre, mint a Fatah radikalis katonai szar-
nya. Nem iszlamista mozgalom, ezért a timadasok motivacioja nem a globalis dzsihadbdl eredeztethetd, hanem
a palesztin nacionalizmusbol, célja a Palesztin Allam 1étrehozasa. A szervezet decentralizalt jellege miatt nehéz
pontosan meghatarozni a méretét, de becslések szerint ezer f6 kortil lehet a 1étszadma. 2002-t61 (az al-Aksza intifada
masodik felétol) célpontjaik mar nem csak az izraeli fegyveres erdk voltak, hanem a Gazai-6vezet és Ciszjordania
civil lakossaga is. A kézifegyveres és robbanoeszk6zok mellett bevetté valtak az ongyilkos merényletek, az elle-

ndrzépontok megtamadasa és az izraeli tertiletek rakétaval valo tamadasa a palesztin fennhatosagu teriiletekrdl.*

37 Hamasz. http://www.grotius.hu/publ/displ.asp?id=EGNMSM (Let6ltés idopontja: 2020. 10. 29.).
38 Byman (2012) i.m. (31. 1j.) 830.
39 Global Terrorism Database. http://apps.start.umd.edu/gtd/search/Results.aspx?expanded=yes&casualties type=b&casu-

alties_max=&start yearonly=2005&end_yearonly=2018&dtp2=all&success=yes&perpetrator=399&ob=GTDID&od=desc&pa-
ge=1&count=100#results-table (Let6ltés idopontja: 2020. 11. 10.)

40 Hamas’ Military Wing. https://www.idf.il/en/minisites/hamas/hamas/hamas-military-wing/

(Letdltés idopontja: 2020. 10. 29.).

41 Israel and Hamas said to reach agreement for 6-month ceasefire. 2020. https://www.timesofisrael.com/israel-and-hamas-
said-to-reach-agreement-for-6-month-ceasefire/ (Letdltés idopontja: 2020. 10. 29.)

42 Palestinian Islamic Jihad. https://www.counterextremism.com/threat/palestinian-islamic-jihad

(Letdltés idopontja: 2020. 10. 29.)

43 Global Terrorism Database. http://apps.start.umd.edu/gtd/search/Results.aspx?page=2&casualties_type=b&casualti-

es_max=&start yearonly=2005&end_yearonly=2018&dtp2=all&perpetrator=30214&count=100&expanded=no&charttype=Ii-

ne&chart=overtime&ob=GTDID&od=desc#results-table (Letdltés idépontja: 2020. 10. 29.)
44 Al-Agsa Martyrs’ Brigade. 2015. https://mackenzieinstitute.com/terrorism-profile-al-agsa-martyrs-brigade-aamb/
(Letdltés idopontja: 2020. 10. 29.)
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Hezbollah

A Hezbollah (Isten Partja) nem palesztin, hanem radikalis iszlam szervezet. A siita politikai part és katonai
szervezet Libanonban jott 1étre erds irani befolyés alatt 1982-ben, kezdetben csak katonai szarnybol allt és
eredeti céljai kozott Izrael elpusztitasa, a nyugati befolyds megsziintetése, Libanon siita allamma alakitasa és
a sajat, illetve Iran ellenségeivel valo leszdmolas szerepelt. Tovabba az Aszad-rezsim mellett 4ll Sziridban és

tdmogatja az egységes palesztin allam létrehozasanak elképzelését.*

Az 1990-es évek ota a libanoni parlamentben politikai partként van jelen, ezért megosztott a terrorista szer-
vezetté valo nyilvanitasa a nemzetkozi kozosség részérdl, noha katonai szarnya bombéazasokért, merényle-
tekért, emberrablasokért felelds. Széleskorii tarsadalmi elfogadottsdga szocialis tevékenységei kothetd, mint
az oktatas, egészségiigy tamogatasa foként, tovabba rendelkezik sajat hirligynokséggel és rendérséggel is.%°
Az lIzrael-ellenes tevékenysége alapvetd elemei a fegyver-€s embercsempészet, illetve a palesztin terrorista

csoportok pénzelése. Aktivan egyiittmiikodik mas terrorista szervezetekkel, mint a PIJ és a Hamasz.*’

Az IDF és a Hezbollah fegyveres 6sszecsapasainak minimalizasaért és a béke megdrzéséért 1978-t61 az ENSZ
békefenntarté misszioja (UNIFIL)* jelen van az izraeli-libanoni hataron, de ennek ellenére rendszeresek a

rakéta-és drontamadasok.*

A felsorolt terrorszervezetek jelentik a legnagyobb fenyegetést, de rajtuk kiviil mas csoportok is jelen vannak
és ritkabban ugyan, de kovetnek el tamadasokat, mint példaul az Iszldm Allam, amely 2014-ig volt komoly
fenyegetésként szamon tartva Izrael esetében.® Az Egyesiilt Allamok altal terrorszervezetnek nyilvanitott
csoportokon kiviil érdemesnek tartom megemliteni a Palesztin Hatosag tevékenységét. A 2000-es évek elején
a PA biztonsagi szolgalatai hivatalosan tdmogattdk a masodik intifada elleni kiizdelmet, a valosagban azonban
az elnok, Jasszer Arafat széndékosan nem Iépett fel hatékonyan a felkeldkkel vagy terrorista cselekményeket
elkovetdkkel szemben. Ez keményebb izraeli fellépést vonzott maga utdn, a meggyengitett biztonsagi szolga-

latok azonban teret engedtek a radikalis Hamasz megerdsddésének a Gazai-dvezetben.>

Kiegészit gondolatként elmondhato, hogy Izraelben jelenleg viszonylagos béke van. A vitatott teriiletek hata-
rain rendszeresen zajlanak ugyan f0ként rakétatamadasok, de a masodik palesztin intifaddhoz hasonl6 tomeg-
terrorizmus nem tapasztalhatd. Az alacsony intenzitassal folyo katonai miiveletek mellett az figyelheté meg,
hogy Izrael teriileti vitai — €s ezaltal a palesztin terrorszervezetekkel valo kapcsolatai — a nemzetkozi jog, poli-
tika és propaganda dimenzioja felé tolodnak el, ezt timasztjék ala az Egyesiilt Allamok hatarozott allasfogla-
lasai is. A palesztin sérelmi kultura nem valtozott, csak a stratégia €s az eszk6zok. Terrorizmus szempontjabol
a jelenlegi viszonylagos béke a palesztinokkal akkor keriilhet veszélybe, ha a Palesztin Hatosag Fatah partja

vagy a Hamasz destabilizalodik és elvesziti a kontrollt a fegyveres erdk folott.

45 Hezbollah. 2019. https://cisac.fsi.stanford.edu/mappingmilitants/profiles/hezbollah#text block 18070

(Letdltés idopontja: 2020. 10. 31.)

46 About Hezbollah. https://hezbollah.org/about-hezbollah (Let6ltés idépontja: 2020. 10. 31.)

47 Tomolya Janos: 4 ,,34 napos” izraeli-libanoni haboru. Hadtudomany, XVII. évf. 2007/1., 1-23.

48 United Nations Interim Force in Lebanon.

49 UN Peacekeepers investigating flareup on Israel-Lebanon border. 2020. https://www.timesofisrael.com/un-peacekee-
pers-investigating-flareup-on-israel-lebanon-border/ (Letdltés idépontja: 2020. 10. 31.)

50 A critical analysis of Israel s counter-terrorism strategy. 2016. https://foreignpolicynews.org/2016/08/08/a-critical-analy-
sis-of-israels-counter-terorrism-strategy/ (Letdltés idopontja: 2020. 11. 11.)
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4. A terrorizmus elleni kiizdelem

A terrorizmus elleni kiizdelem alapjat az offenziv és a defenziv miiveletek megfelelé kombinacioja jelenti.
Izrael esetében az offenziv mddszerek a terroristak vezetdinek letartoztatasat és kiiktatasat jelentik (megfeleld
hirszerz6 tevékenységre alapozva), mig a defenziv intézkedések tobbek kozott a felderitést és az olyan fizikai
akadalyokat foglaljak magukban, mint az ellenérzépontok €s biztonsagi keritések Izrael és a vitatott teriiletek
hatarain.>* Az offenziv ¢s defenziv elemek mellett a harmadik 1ényeges teriilet a kdvetkezménykezelés, amely

a terroristatimadasokat kdvetden kialakult katasztrofa-vagy sziikséghelyzet helyreallitasat jelenti.

Az izraeli hadsereg célzott tdmadasai a terrorista sejtek vezetdivel szemben gyakran jarnak artatlanok hala-
laval is, ezért a nemzetkdzi kozosség részeérdl €les kritikakhoz vezet. A nemzetkozi vélemény formalasaban
— Izrael javara — nagy szerepet jatszott a 2004-es madridi, a 2005-6s londoni, a 2015-6s parizsi, a 2016-0s
briisszeli és a 2017-es londoni terrortamadas, melyek kovetkezményeként az Eurdpai Unid tagallamai is mas

szemmel kezdték nézni a terrorizmus altal jelentett veszélyt és az ellene valo harc komplex kihivasait.>?
4.1. Izrael fegyveres ereje

Az Izraeli Védelmi Erék (tovabbiakban: IDF) 1948-ban az Izraeli Allam megalapitasaval egyiitt jott létre.
Fo feladata az orszag szuverenitasanak ¢s teriileti integritasanak védelme, fennallasa ota hat haboruban védte
meg a hazdjat, ezaltal a vilag egyik legharcedzettebb haderejének mondhato. A torténelem soran az izraeli
hadsereg jellemzoen szambeli hatranyban volt, ezért a hangsulyt a fegyverrendszerek modernizalasara, fej-
lesztésére helyezték.>* A Vilagbank adatai szerint Izrael védelmi kiadasai 2019-ben a GDP 5,2%-at tették ki,
amely az elmult tiz év legalacsonyabb értéke. A legmagasabb arany 2008-ban volt, amikor ugyanez az érték a
GDP 6,4%-4aval egyezett meg.>

Az izraeli aktiv hadsereg 1étszama 169,500 f6. Hairom haderénem alkotja a hadsereget, a szarazfoldi haderd,
a légierd ¢s a haditengerészet. Tovabba a terrorizmus elleni harc terén kiemelkedd fontossagu a kiilonleges
erdk bevetése is. *°

Az IDF korlatozott erdkivetitési képességgel rendelkezik, célja a teriileti integritds védelme és a szomszédos
allamokban torténd rovidtava beavatkozéasok. Izrael a kiiszoborszagok kozé tartozik, amelyek ,,nyiltan vagy
titokban, akar nemzetkdzi kotelezettségeik megszegésével is nukledris fegyverek megszerzésére, birtoklasara
torekedtek vagy torekszenek.”” Ezen belill Izrael el nem ismert atomhatalomnak szamit, mert ugyan nem
deklaralta nukledrisfegyver-eloallitasi képességét, de az informaciok alapjan képes annak eldallitasara, s6t a
SIPRI® jelentése szerint 2019-ben 90 db nuklearis robbanofejjel rendelkezett.>

Az IDF képességei elsdsorban az Izraelen és a szomszéd arab orszagokon beliili miiveletekre koncentralod-
nak. Az orszagot ér6 fenyegetés aszimmetrikus jellege miatt az elmult évek soran a 1égvédelmi képességek és

precizios fegyverek modernizacidja zajlott. A védelmi képességek terén Izrael tobb teriileten is a vilagszinvo-

52 Avi Dicter — Daniel L. Byman: Israel s Lessons for Fighting Terrorists and Their Implications for the United States. 2016.
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54 Izraeli Védelmi Erok. https://embassies.gov.il/budapest/Aboutlsrael/State/Pages/Izracli-Védelmi-Erék.aspx (Letoltés id6-
pontja: 2020. 11. 03.)

55 Israel — Military Expenditure. https://tradingeconomics.com/israel/military-expenditure-percent-of-gdp-wb-data.html
(Letdltés idopontja: 2020. 11. 03.)

56 The International Institute for Strategic Studies: The Military Balance 2020, Routledge, 2020, 355.

57 Gazdag Ferenc — Remek Eva: 4 biztonsdgi tanulményok alapjai. Budapest, Dialog Campus, 2018. 195.

58 Stockholm International Peace Research Institute.

59 SIPRI: World nuclear forces. 2020. https://www.sipri.org/yearbook/2020/10 (Letoltés idépontja: 2020. 11. 03.)
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nalt képességekkel rendelkezik, mint a pancélozott jarmiivek, pildta nélkiili jarmiivek, precizios fegyverek
¢s a kiberbiztonsag.®® A fentiek alapjan elmondhatd, hogy az izraeli hadsereg jelentds elrettentd képességgel
rendelkezik az atomfegyver birtoklasa, a komoly tdmadderdvel bird 1égierd, hadmiiveleti rakétak, rakéta-el-
harité rendszerek, a haditengerészet korszerli felszerelése, elsdsorban tengeralattjarok, a hatékony felderités

és az Egyesiilt Allamokkal valo stratégiai partnerség révén.®!

Az IDF szamos eszkozt fordit az emberek védelmére. Az izraeli Raphael hadiipari véllalat a harcjarmiivek
védelmére kifejlesztette a Trophy aktiv védelmi rendszert (Active Protection System, APS), melynek elsddle-
ges feladata az ellenséges pancéltoro rakétak semlegesitése.®? Ugyanennek a cégnek a kis 16tavolsagu rakétak,
aknagranatok és tiizérségi lovedékek elleni védelemre kifejlesztett rakétavédelmi fegyverrendszere a ,,Vasku-
pola” (Iron Dome). Elsésorban a Hamasz és mas gazai-ovezeti fegyveres csoportok, illetve a Hezbollah tama-
désainak kivédésére szolgal.®® Az improvizalt robbanoeszkdzok (Improvised Explosive Device, IED) azokat
a ,,hazilagos készitésli” robbanoeszkozoket jelentik, amelyek egyszerlien, akéar internetes itmutato6 alapjan is,
olcson eldallithatok, de harcaszati szinten az alkalmazéasuk sok aldozattal jar, tovabba a Raphael kifejlesztett

olyan védelmi rendszereket is, amelyek az [ED fenyegetésre jelentenek megoldast. *

A terrorizmus elleni harc masik fontos elemeként a megeldzés feladatat ellatd biztonsagi szolgalatokat muta-
tom be. Az Izraeli Allam kikialtasat kovetéen két évvel megalakult a mai izraeli titkosszolgalati rendszer ha-
rom {0 pillére. A katonai felderitésért az IDF-en beliil az Aman felel, a belbiztonsagi tevékenységért a Shin Bet,
a kiilfoldi hirszerzésért pedig a Moszad.®> Az 1990-es évek alatt kezd6dott meg a titkosszolgalatok reformja,
melynek eredményeként a szervek teriileti alapon hatarolodtak el egymastol nem pedig feleldsségi korok
alapjan, ami eldsegitette a hatékony, preciz titkosszolgalati munkat a szervek versengése helyett. A felsoroltak
koziil a terrorelharitas elsdsorban a Moszad és a Shin Bet feladatait kozé tartozik. E16bbi a hirszerzés €s kiil-
foldi miveletek altal végez terrorelharitasi tevékenységet, utdbbi pedig ennél szélesebb értelemben felel a ter-
rorhal6zatok elleni harcért, a terrorgyanus elemek kihallgatasaért, a kémelharitasért, illetve a terrorelharitasi
hirszerzésért a Gazai-ovezetben és Ciszjordanidban. A szolgélatok egytlittmukodését a ,,need to share” klasszi-
kus informacidszerzési elv helyett a ,,must to share” elvének alkalmazasa biztositja.®® A hatékony hirszerzési
kozosség mikodésehez hozzajarul az is, hogy nem a titkosszolgalatok nem csak egymassal miikodnek teljes
mértékben egyiitt, hanem tobbek kozott az Izraeli HatarrendOrség terrorizmus elleni kiilonleges egységeivel,
mint a YAMAM?® és a YAMAS®,

Az izraeli hirszerzés modszerei kozt a HUMINT (Human Intelligence, emberi erdvel folytatott felderités)
¢és SIGINT (Signals Intelligence, radidelektronikai felderités) adatszerzés jelenik meg elsddlegesen, utobbi
sikeres alkalmazasa abbdl is fakad, hogy Izrael innovacids nagyhatalomként a kiberbiztonsag és technologiai

fejlesztések terén élen jar.*®
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Az 1j tipusu terrorizmus megfékezésére az izraeli hadsereg a hirszerzésre tamaszkodva, tobb terrorellenes
miiveletet is végrehajtott. A 21. szdzad négy legjelentésebb hadmiivelete, amelyek tapasztalataira épiilve az

orszag terrorizmus elleni stratégiaja fejlddni tudott:

* Operation Defensive Shield (,,Véddpajzs” hadmiivelet) - 2002

«  Operation Cast Lead (,,0Ont6tt 6lom” hadmiivelet) - 2008

* Operation Pillar of Defence (,,Felhdoszlop” hadmiivelet) - 2012
» Operation Protective Edge (,,Er6s szikla” hadmiivelet) - 20147°

4.2. Terrorizmus elleni stratégiai irdnyelvek

A stratégia altaldnos értelemben a tarsadalmi 1ét fenntarthato fejlddésének és hatékony funkcionalis miikddése
érdekében alkalmazott eljarasok és elvek osszessége.”* Ebbdl kovetkezik, hogy a terrorizmus elleni stratégia az
ilyen jellegli timadasok megakadalyozasanak és az elkdvetdk kiiktatdsanak modszereit, eszkozeit és ezek alkal-

mazasanak elveit foglalja magaba. Az alfejezetben a terrorizmus elleni harc mint cél iranyelveit mutatom be.

Az Izraeli Allam torténelme soran a terrorizmus hagyomanyosan meghatarozta a lakossag életét, hatéssal
volt a politikara és az orszdg gazdasagara is. Ezért fontos megvizsgalni, hogy stratégiai szinten milyen irany-
vonalakat szabott meg Izrael, hogy az ilyen tipust fenyegetést kezelni tudja. Az 0j tipusu terrorizmus elleni
kiizdelmet és a hatékony stratégia kialakitasat megnehezitette, hogy a méasodik intifadat kvetden a terrorszer-
vezetek ¢€les elhatarolasa egymastdl gyakran lehetetlen volt, a konkrét ellenségkép meghatarozasa akadalyok-
ba iitkozott. Az izraeli hadsereg terrorizmus elleni miiveletei mentén ugyanakkor kirajzolodtak a stratégiai

iranyvonalak.

Benjamin Netanjahu, Izrael jelenlegi miniszterelnoke tiz pontban fogalmazta meg a terrorizmus elleni kiizde-
lem elemeit. A katonai szektor mellett kiemelte a gazdasagi, pénziigyi, jogi és tarsadalmi teriileteket is. Ezeket
kifejtve a terroristak legy6zése nem csak katonai eszkozokkel lehetséges, hanem tovabbi modszer a gazdasagi
szankciok, blokadok alkalmazésa, pénziigyi szdmlak befagyasztasa akar a terroristakat pénzzel vagy fegyver-
rel tamogatd orszagokkal szemben. Jogi aspektusbol megkozelitve a terroristagyantus személyek korozése,
letartoztatasa, illetve az elitéltek ¢életfogytiglani biintetése vezet eredményre. Tarsadalmi szempontbdl az in-
formaciomegosztason tobb hangstlynak kell lennie nemzetkzi szinten is, tovabba az embereket tudatossagra

¢s ellenallasra kell nevelni a terrorfenyegetett teriileteken.”

A 2000-es évek elején az izraeli terrorizmus elleni harc megoldasat az akkori miniszterelnok, Ehud Barak a
palesztinokkal val6 békés rendezés ttjan tartotta megvaldsithatonak. A targyaladsok kudarca, a masodik palesz-
tin intifada kitdrése és az 0j izraeli miniszterelndk hivatalba 1épése ezzel szemben 2001-t61 fordulatot hozott,

¢s a terroristakkal valo agressziv fellépés keriilt el6térbe.”

crer

nek a 2006-2016-ig terjedd iddszakban a kovetkezdk valtak az irdnyelveivé: a megeldzés, elrettentés, defenziv és
offenziv miiveletek kombinacioja, melyek alkalmazasanal kiilonbséget kell tenni a Iétfenyegetés, €s mas jellegli

fenyegetések, tovabba a valds és vélt fenyegetések kdzott. Nagy hangsuly van a katonai erd fejlesztésén €s a stra-
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1e/10023/439/Pia%20Jansen%20PhD%?20thesis.pdf?sequence=6&isAllowed=y (Letdltés idopontja: 2020. 11. 08.)

TANULMANYKOTET


https://www.jewishvirtuallibrary.org/israeli-counter-terrorism
https://research-repository.st-andrews.ac.uk/bitstream/handle/10023/439/Pia%20Jansen%20PhD%20thesis.pdf?sequence=6&isAllowed=y
https://research-repository.st-andrews.ac.uk/bitstream/handle/10023/439/Pia%20Jansen%20PhD%20thesis.pdf?sequence=6&isAllowed=y

tégiai kapcsolat fenntartasan az Egyesiilt Allamokkal tovabba a kozel-keleti régio allamaival. Az erd alkalmazasa
a célok érdekében csak a sziikséges €s aranyos mértékben torténhet meg, tovabba a tdrsadalom biztonsagpercep-

cigjat figyelembe kell venni és a biztonsagtudatossagot ki kell alakitani az emberekben.”

Az IDF volt vezérkari féndke, Gadi Eisenkot nevéhez kotheté a 2007-ben kidolgozott Dahiya (jelentése:
elutasitas) doktrina, amely tobbek kozott tartalmazta a polgari infrastrukturalis elemek megsemmisitését,
amennyiben azokat az ellenség haszndalni tudja, akar ardnytalan er6 alkalmazés 4ltal is.””> Ezzel megsértette a
humanitarius jog egyik alapelvét, az aranyossag elvét, amely szerint ,,tilos az olyan tAmadas inditasa, amely-
ben az esetleges polgari aldozatok, vagy a polgari 1étesitményekben okozott kar aranytalan lenne az elérni
kivant konkrét és kdzvetlen katonai elényhoz képest.””® Ezen kiviil més alapelvek is megsértésre keriiltek,
mint a megkiilonbdztetés elve, melynek értelmében a polgari lakossag és 1étesitmények nem lehetnek tdmadas
célpontjai, tovabba az eldvigyazatossag elve, mely alapjan a tamadas eszkdzét €s modjat ugy kellene megva-

lasztani, hogy elkertiiljék a polgari lakossagban és javakban okozott karokat.””

A 2010-es évek kozepére az atfogd terrorizmus elleni stratégiat meghatarozta a terrorista szervezetek infrastrukta-
rajanak rombolasa és gyengitése, a timadasok altal okozott kar csdkkentése a defenziv jellegli miiveletek altal és a
terrorizmus gyokereinek meggyengitése olyan modon, hogy a terroristak €s az Oket timogat6 orszagok motivacioit
minimalisra csokkentik.”® Az 0j tipust terrorizmus jelentette fenyegetés soran Izrael tobbszor hajtott végre katonai

miiveleteket, melyek soran alkalmazta a tomeges megtorlds modszerét, konkrétan 2008-ban, 2012-ben és 2014-ben.”

2015-ben Uj stratégiai dokumentum sziiletett szintén Eisenkot nevéhez kothetéen Deterring Terror — How
Israel Confronts the Next Generation of Threats cimmel. A dokumentum elsddleges fenyegetésként a Ga-
zai-Ovezetben megerdsodo terrorizmust, a ciszjordaniai palesztin erdszakot €s a libanoni hatarnal a Hezbollah
terrortevékenységét emelte ki. 2017-ben a Netanjahu miniszterelndk altal kezdeményezett (j nemzeti bizton-
sagi stratégia az ezen fenyegetések elleni harchoz a kdvetkezd irdnyvonalakat rendelte hozza: az ellenségeivel
szembeni relativ elény megdrzése, a nemzetkdzi kapcsolatok fejlesztése, tovabba a biztonsag katonai, gazda-
sagi, politikai és tarsadalmi dimenzidja kozotti atfedés. A Netanjahu-féle stratégia a szdrazfoldi képességek, a
légierd és a hirszerzés fejlesztését iranyozta el a modern technologidk integraldsaval, ezaltal nem a ,,holnap”,

hanem a ,,holnaputan” kihivasaira felkésziilve.®

2019-ben a kdvetkez6 sarokkdvet Aviv Kohavi vezérkari fondk altal meghirdetett Tenufa (jelentése: lendiilet)
terv jelentette, melynek célja, hogy az IDF hatékonyabban és felkésziiltebben tudjon reagalni a fenyegetések-
re, koztiik a terrorizmusra is. Ennek eszkozei kozé tartozik az eldzetes szcenariok kidolgozasa és az ezekhez
sziikséges védelmi képességek fejlesztése, a célpontok listdjanak folyamatos frissitése, a fegyverek moderni-

zalasa kiemelt tekintettel az informatikai rendszerekre és a hirszerzés fejlesztése.®
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Az IDF altal meghatarozott terrorfenyegetést 2020-ban a Hamasz, a Hezbollah, a palesztin ,,magényos farkas”
terroristak és Irdn jelentik. Utobbi egyrészt a nukledris fegyverkezés és hagyomanyosan Izrael ellenes kiilpoli-

tikdja, masrészt pedig a Hezbollah iszIdm militans szervezet tAmogatdsa miatt jelent fenyegetést.

A terrorizmus katonai értelmezésén til megjelent a kibertér is, mint a tdmadasok és a megfélemlités tovabbi le-
hetséges dimenzidja. A kiberterrorizmus elleni felkésziiltség kiemelt érdeke Izraelnek, 1évén fejlett technologiaval
rendelkezd, digitalizalodo orszag. A ,,Facebook intifada” kifejezés a palesztin terrorista csoportok — elsGsorban a
Hamasz — 4ltal végzett olyan jellegii tevékenység, amely a kozosségi média feliiletek hasznalatan keresztiil buzdit
tamadasok elkovetésére, videokat oszt meg a terrorcselekményekrol és azok kivitelezéséhez tanacsokkal is szol-
gal.® A kiberterrorizmus jelenségére reagalva Izrael 2016-ban Uj terrorizmus elleni torvényt vezetett be, amely az

online térben végzett buzditd, tamogato, toborzé tevékenységek széles skaldjat is terrorcselekménynek mindsiti.®

A 21. szazad sordn az emberi jogok megsértése €s a kisebbségek fel¢ tanusitott érzékenység nemzetkozi szin-
ten egyre nagyobb hangsulyt kap, ezért Izrael a katonai valaszcsapasokat rugalmasan kezelve és minimalisra
csokkentve hajtja végre. A palesztin és az izraeli stratégia is megvaltozott, a katonai miiveletek helyett egyre
inkabb nemzetkdzi jogi és gazdasagi dimenzidba helyezve a palesztin-izraeli konfliktust, amely a terrorizmus
egyik kivaltd oka Izraelben. A palesztin allamisag kérdésének kezelése helyett az 0 stratégia a kiviilrdl befelé

halado6 békekotés, mely elsdsorban az arab orszadgokkal vald békés folyamatok megindulasat szorgalmazza.
5. Kovetkeztetések

A publikéci6 elkészitése soran az motivalt, hogy az izraeli esettanulmanyon keresztiil a terrorizmus elleni kiiz-
delem olyan mintajat elemezzem, amely mas terrorfenyegetett orszagokban is alkalmazhato lehet. Az orszag 1ét-
rejottének sajatos koriilményeibdl, illetve geopolitikai és geostratégiai jellemzoibol fakadoan azt a megallapitast
lehet tenni, hogy a terrorizmus héatterében allo6 motivaciok is egyediek. Geopolitikai adottsagai miatt korkoros
a fenyegetés a szomszéd orszagok, a terrorista csoportok és a militans iszlam részérdl. Az orszag folyamatos és
hosszu ideje mély Osszetett (elsdsorban politikai és gazdasagi) valsdgokban levo orszagok kornyezetében létezik,
ebbdl adddodan a terrorfenyegetettséget a mély gazdasagi szakadék Izrael és az arab orszagok kozott csak erdsiti.
A kiilonboz6 terrorista szervezetekben és militans iszldm csoportokban k6zos motivum, hogy legtdbb esetben az

Izraeli Allam megsemmisitése és el nem ismerése az elkovetett terrorcselekmények 6 kivalto oka.

A fent emlitettek alapjan megallapithatd, hogy Izrael esetében az egyik legfontosabb a terrorizmus elleni stra-
tégia, amely nem egy konkrét dokumentum, hanem az orszag torténelme soran megfogalmazott tobb stratégi-
ai iranyelv, nemzetbiztonsagi és katonai doktrina egyiittese. Ezaltal a terrorizmus elleni stratégia megfelelden
rugalmas, az adott fenyegetéshez rendeli a megfeleld védelmet, tovabba atfogé6 mddon értelmezi a fenyege-
téseket és minden kor terror eszkozére adekvat valaszt biztosit. Az élet, a lakossag védelme kiemelt prioritas,
az egy fore esé védelmi kiadas 2019-ben megkozelitdleg 2257 dollar volt.?* A rugalmas és megfeleld védelem
biztositasanak eszkdzei a rakétafenyegetéssel szemben a Vaskupola (Iron Dome) 1égvédelmi rendszer, a ki-
bertér €s elsdsorban a kdzosségi médiafeliiletek esetében a kiillonb6zd informacios muveletek (INFOOPS), a
terrorszervezetek infrastruktirajanak gyengitésére a célzott csapasok, az allando felderités €s hirszerzes, az
UAV-ok alkalmazasa és a pszicholdgiai miiveletek (PSYOPS). Ezeken kiviil globalis szinten az aktiv kiilpoli-

tikai és diplomaciai tevékenység is hozzdjarul a terrorizmus elleni kiizdelemhez.

82 The Facebook Intifada. 2015. https://nationalpost.com/opinion/robert-fulford-the-facebook-intifada

(Letdltés id6pontja: 2020. 11. 07.)

83 Israel’s New Counter-Terrorism Law and Terrorism in Cyberspace. 2016. https://www.cfr.org/blog/israels-new-coun-
ter-terrorism-law-and-terrorism-cyberspace (Letoltés iddpontja: 2020. 11. 07.)

84 The International Institute for Strategic Studies: The Military Balance 2020, Routledge, 2020, 354.
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A 2000-ben kirobband masodik palesztin intifdda eszk6zok és modszerek terén is hozott tjdonsagokat, az iz-
raeli reakcid azonban elsdsorban a tarsadalmi biztonsagpercepcid atalakulasat jelentette. A katonai miiveletek

ekkor még foként az 1960-70-es évek konfliktusai sordn szerezett tapasztalatokra épiiltek.

Az ezutani idészakban azonban a terroristak altal hasznalt 0j eszk6zok, a nekik tdAmogatast nytjté allamok ma-
gatartasa és a nemzetkozi kozosség kritikusabb szemlélete miatt azonban az Izraeli Allam is (j modszereket
alkalmazott. A hangsuly a nagyszabasu katonai miiveletek helyett egyre inkabb a nemzetkozi kapcsolatok, a
Jjogi és a gazdasagi dimenzio felé tolodott. Ezen kivill a terrorcselekmények megeldzéséért a hirszerzés €s az
informéaciomegosztas egyre nagyobb szerepet kapott, csakligy, mint a modern hadiipari eszkdzok beszerzése

¢és gyartasa, amelyhez Izrael — 1évén innovacids és technologiai nagyhatalom — j6 adottsagokkal rendelkezik.

A publikdcioban megvizsgalt mdodszerek és stratégiai iranyelvek alapjan 6sszegzem, hogy melyek azok a terii-

letek, amelyeken a terrorizmus altal fenyegetett demokraciak tanulhatnak az izraeli példabol.

Katonai szempontbol az IDF altal alkalmazott bevalt taktikdk k6zé a megelozé csapdsok, az infrastruktira
meggyengitése, a vezeto személyek elleni célzott tamadasok, a hatarok fokozott ellendrzése és a fejlett techno-
l6giak haszndlata tartozik. A hadsereget tdmogato kiilonleges egységek az Aman, YAMAM, Sayeret Matkal
stb. A hatarok ellendrzése mellett a repiiloterek és a légi kozlekedés kiemelt a biztonsagi intézkedések tekin-
tetében, mert kdztudottan kedvelt célpontot jelentenek. Mind a hatarellendrzés, mind a repiiléterek fokozott
biztonsagi feliigyelete és ellendrzése kovetendd példa, hiszen a hatarokon atkeld terroristakra és repiilotéri
terrortdmaddsra is volt mar példa a kdzelmultban Nyugat-Eurdpéaban. Izraeli szakértk szerint Eurdpaban —
éppen a hatarok viszonylag konnyti atjarhatosaga miatt — nem orszdgonként, hanem egy kozosségként kellene

szervezni €s Osszehangolni a hirszerzd tevékenységet.

Izrael esetében nagy hangsuly van a hirszerzo és elemz0 tevékenységen. A Moszad €s a Shin Bet, illetve a terroriz-
mus legy6zésére szakosodott specidlis egységek prioritasként kezelik ezt a feladatot. Osszehangolt tevékenységiik
¢és egylttmikddésiik a terrortamadasok megldzése terén példaértékii. A katonai és gazdasagi dimenzié hataran
emlitendd az orszag technologiai fejlettsége €s innovacios potencidlja, amely lehetové teszi a ,,mindség a meny-

nyiség felett” elv alkalmazasat, ezéltal az orszag modern hadiipari védelmi eszkdzokkel valo felszerelhetdségét.

Tarsadalmi szempontbol meghatarozo, hogy a biztonsagpercepcio atalakulasaval az emberek hozzaszoktak
a folyamatos fenyegetettséghez, egyiittmiikodes jellemzi oket a fegyveres erdkkel, melyet az is eldsegit, hogy
az izraeli 4llampolgaroknak meghatarozott ideig kotelez6 katonai szolgélatot kell teljesitenitik. A tarsadalom
tudatos szembesitése a terrorizmus veszélyével azért is egyre fontosabb, mert a kiillonb6zd kozdsségi média
feliiletek hasznalataval egyre konnyebb radikalizalodni, mely a ,,maganyos farkas” elkovetdk szamanak no-

vekedéséhez vezethet.

Netanjahu a jovére nézve négy pillért fogalmazott meg, amelyek altal a terrorizmus legy6zhetd. Els6 pillér
a katonai erd, amely az elrettentésbol, valamint a defenziv és offenziv képességekbdl ered, a masodik pillér
a gazdasagi erd, amely a privat szektor bevondsat és a globalis gazdasagi kapcsolatok erdsitését jelenti, a
harmadik pillér a politikai erd, mely a nemzetkozi szovetségekben nyilvanul meg, illetve a negyedik szocialis
pillér, melynek kozpontjaban a tarsadalom tudatossaga és ellenallo képessége all. A sikeres kiizdelem érdeké-

ben a négy pillér egyidejii alkalmazasa sziikséges.®

85 From Ben-Gurion to Netanyahu: The Evolution of Israel’s National Security Strategy. 2019. htt-
ps://www.fdd.org/analysis/2019/05/13/from-ben-gurion-to-netanyahu-the-evolution-of-israels-national-secu-
rity-strategy/ (Letoltés idopontja: 2020. 11. 11.)
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6. Befejezés

A globalis terrorizmus napjaink egyik legnagyobb biztonsagi fenyegetéseként tarthatdé szamon, amely a 21.
szdzad soran az eszkdzok, modszerek, célok és a szervezeti felépités tekintetében olyan valtozdsokon ment
keresztiil, amelyek kovetkezményeként mar a terrorizmus Uj tipusardl beszélhetiink. A tanulmény az izraeli
példan keresztiil mutatta be az 11 tipust terrorizmus elleni kiizdelem lehetséges modjat, amelynek bizonyos
elemei mas terrorfenyegetett orszagok esetében is alkalmazhatok lehetnek. Az izraeli terrorizmus elleni kiiz-
delem legf6bb elemeiként a tanulmany kitekintett az orszag fegyveres erejére, valamint a stratégiai szinten
megfogalmazott legfobb iranyelvekre. A 21. szdzad soran Europa tobb orszagat is érte varatlanul és felkészii-
letleniil sok aldozatot kdveteld terrortamadas, ezért a jovore vonatkozoan javaslom a kutatds kiterjesztését

Izrael és az Eurdpai Unid terrorizmus elleni kiizdelem terén valo egyiittmikodésének vizsgalatara.
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https://www.bbc.com/news/world-middle-east-42264868
https://www.bbc.com/news/world-middle-east-42264868
https://www.timesofisrael.com/un-peacekeepers-investigating-flareup-on-israel-lebanon-border/
https://www.timesofisrael.com/un-peacekeepers-investigating-flareup-on-israel-lebanon-border/
https://cco.ndu.edu/Portals/96/Documents/prism/prism_5-3/An_Israeli_Approach_to_Deterring_Terrorism.pdf
https://cco.ndu.edu/Portals/96/Documents/prism/prism_5-3/An_Israeli_Approach_to_Deterring_Terrorism.pdf

Széke Agoston

Az informatikai szektor — Esztorszag esete
1. Bevezetés

A szektorialis biztonsagfelfogas egyik 1) €és gyorsan fejlodo szektora az informatikai szektor. Magyarorszag
2020-as Nemzeti Biztonsagi Stratégidja szerint ,, az informacios technologia rohamos fejlodésébol és terjedeé-
sebol kifolyolag az allam és a tarsadalom mitkodése egyre inkabb a digitalizaciora épiil.”* A digitalizacidoban
Esztorszag élen jar. Ezt tamasztja ala az, hogy az orszag az uniés Digitalis Gazdasag és Tarsadalom Index
rangsorban 2019-ben a nyolcadik helyet foglalta el,? illetve 2007-ben elsoként alkalmazott online szavazast
parlamenti valasztaskor.®> A digitalizacidnak azonban biztonsagi vonatkozasai is vannak. Erre mutattak ra
példaul az Esztorszag elleni 2007-es kibertamadasok. A kiberbiztonsag kérdéskorét Esztorszag nemzetkozi
szinten is napirenden tartja. 2020 majusaban példaul Esztorszag toltotte be az ENSZ Biztonsagi Tanacs elnok-

ségét, és ekkor az orszag célkitiizései kozott szerepelt a kiberfenyegetések napirendre vétele a Tanacsban.*

Esztorszag digitalizaci6jarol és az ezzel kapcsolatos biztonsagi kihivasokrél sz616 szakirodalom meglehetdsen
szerteagazo, és az ilyen jellegli kutatasok sokszor csak egy konkrét eseményre (pl. a 2007-es kibertamadasra)
vagy egy jol koriilhatarolhatd témara (pl. az i-szavazasra) koncentralnak. Ezen tanulmany kiindulépontjat
Lene Hansen és Helen Nissenbaum cikke® jelenti. A cikkben a kiberbiztonsag 6nallo szektorként jelenik
meg, és az igy létrejott elméleti keret esettanulméany formajaban az Esztorszag elleni 2007-es kibertamada-
sokon keresztiil keriil bemutatasra. A 2007-es eseményeket feldolgozo szakirodalombol kiemelendé Eneken
Tikk és munkatarsai elemzése.® Esztorszag digitalizaciojarol komparativ elemzés formajaban atfogd képet
ad Maarit Strobele és munkatarsai tanulmanya.” A balti orszagokban €16 oroszajku lakosok kozdsségi média
hasznalatarél végzetek részletes kutatast Dmitri Teperik és munkatérsai.® Az Esztorszag digitalizciojat vizs-
g4lo kutatdsok a biztonsagi aspektust tobbnyire nem érintik. Azok a kutatasok, amik a digitalizaci6 biztonsagi
vonatkozasait vizsgaljak altalaban egy konkrét eseményt, vagy témat vizsgalnak. Ez a tanulmany az észt dig-

italizacio biztonsagi aspektusat atfogdan kivanja vizsgalni.

A tanulmany célja az informatikai szektor vizsgélata Esztorszag esetében. Ennek eléréséhez két kutatasi kér-
dést fogalmaztam meg:

1 1163/2020. (IV.21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol. 70. pont.

2 Digital Economy and Society Index (DESI) 2019 - Country Report — Estonia. European Commission, 2019. 3. Elérhetd:
https://ec.curopa.ecu/newsroom/dae/document.cfm?doc_id=59894 (A letdltés datuma: 2021. 03. 06.)

3 How did Estonia become a leader in technology? The Economist, 2013. Elérhet6: https://www.economist.com/the-eco-
nomist-explains/2013/07/30/how-did-estonia-become-a-leader-in-technology (A letdltés datuma: 2021. 03. 06.)

4 Estonia’s presidency in UN Security Council. Elérhetd: https://un.mfa.ee/estonias-presidency-in-un-security-council/

(A letoltés datuma: 2021. 03. 06.)

5 Lene Hansen — Helen Nissenbaum: Digital Disaster, Cyber Security, and the Copenhagen School, International Studies
Quarterly, 53. (2009), 4. 1155-1175. DOI: https://doi.org/10.1111/.1468-2478.2009.00572.x

6 Eneken Tikk — Kadri Kaska — Liis Vihul: Interantional cyber incidents — Legal considerations. Tallinn, NATO CCD COE,
2010. Elérhetd: https://ccdcoe.org/uploads/2018/10/legalconsiderations 0.pdf (A let6ltés datuma: 2021. 03. 06.)

7 Maarit Strobele — Nele Leosk — Alexander H. Trechsel: Two Countries / Two Decades / Two Outcomes — A brief compari-

son of e-government solutions in Estonia and Switzerland. Zurich, xUpery, 2017. Elérhetd: https://xupery.com/wp-content/upload-
s/2017/08/A-brief-comparison-of-e-government-solutions-in-Estonia-and-Switzerland.pdf (A letdltés datuma: 2021. 03. 06.)

8 Dmitri Teperik et alii: Virtual Russian World in the Baltics. Elérhetd: https://www.stratcomcoe.org/virtual-russian-wor-
ld-baltics (A letdltés datuma: 2021. 03. 06.)
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a. Az észt allami szolgaltatasok® nagy mértékli digitalizaltsaga milyen specialis biztonsagi kihivasokat
jelent?

b. Az oroszajki lakossag jelenléte Esztorszagban hogyan befolyasolja az informatikai szektort?

A tanulmany az elméleti hattér felvazolasa mellett a kutatasi kérdések mentén két {6 részre tagolodik. Az
elsé rész roviden bemutatja e-Esztorszag jellemzdit és biztonsagi kihivasait. A masodik rész az informatikai
és a tarsadalmi szektor kapcsolodasi pontjait tarja fel. Itt keriilnek bemutatasra az Esztorszag elleni 2007-es
kibertdmadéasok eseményei és a kozosségi médidban végbemend befolyasolasi kisérletek. Az eredmények

szekunder forrasok ¢€s hirek elemzésén alapulnak.
2. Elméleti megfontolasok

Az informatikai szektor eredetileg nem szerepelt a szektorialis biztonsagfelfogast megalapozd Biztonsag
cimi konyvben, melyben a kiberbiztonsagot olyan teriiletként tiintették fel, mint ami ellenpélddja a sikeres
biztonsagiasitasnak, mivel a hekkerek akcioi nem vezetnének kaszkadeffektushoz.®® A konyv 1998-as kiadasa
6Ota a kiberbiztonsag értékelése megvaltozott. Erre reflektalt Hansen és Nissenbaum, amikor a biztonsagiasitas
keretrendszerét felhasznalva a kiberbiztonsagot, mint egy elkiiloniilt szektort hataroztak meg.2 Ugy gondoltak,
hogy a szamitogépes rendszereken végrehajtott tdimadasok vezethetnek kaszkadeffektushoz, azaz a tdAmadasok
nemcsak a haldzat, hanem azon til mas referens targyak (pl. tarsadalom, gazdasag) szamara is jarhatnak kovet-
kezményekkel.®* Terminoldgiai szempontbol megjegyzendd, hogy amig Hansen és Nissenbaum a kiberbizton-
sagi szektor, addig Gazdag Ferenc és Remek Eva konyviikben! az informatikai szektor kifejezést hasznaljak. A
kiberbiztonsag® fogalma mast takar, mint az informatika fogalma (igaz, van koztiik kapcsolat), igy valoszintileg
talalobb lenne kiberbiztonsagi szektorrol beszélni. Ennek a tanulmanynak azonban nem az a célja, hogy ezt a

kérdést tisztazza, igy az informatikai szektor megnevezés keriil haszndlatra.

A Barry Buzan-féle biztonsagfelfogas diszkurziv megkozelitést alkalmaz,'® igy egy konstruktivista elméletrdl
van sz0, ami a biztonsagiasitast egy interszubjektiv és tarsadalmilag konstrualt jelenségként hatdrozza meg.'” A
diszkurzushoz kotottség ellenére a biztonsagiasitas nemcsak ad hoc, hanem intézményesitett is lehet folyamatos,
vagy visszatérd fenyegetések esetén.’® A szektoroknak megvan a maguk grammatikdja. Hansenék az informa-
tikai szektor esetében a hiperbiztonsagiasitast, a mindennapos biztonsagi gyakorlatot és a technifikaciot jeloltek

meg, mint sajatos nyelvhasznalatot.’ Ezek a grammatikak segitenek majd leirni bizonyos folyamatokat.

9 Az e-estonia.com oldalon a (digital) state service kifejezést hasznaljak. Ezt forditottam allami (e-) szolgaltatasra. Alap-
vetden itt e-szolgaltatasokrol és az azokat kiszolgald infrastruktirarol van szo. Az allami jelzot azért is tettem hozza, mert az
e-szolgaltatasok altalaban allami keretben (1d. eID), kormanyzati programok hatasara jottek létre és miikddnek. A terminologiai
bizonytalansag miatt a tanulmanyban leggyakrabban egyszeriien az e-szolgaltatasok kifejezést hasznalom.

10 Barry Buzan — Ole Waever — Jaap de Wilde: Security — A New Framework For Analysis. London, Lynne Rienner Publish-
ers, 1998. 25.

11 Hansen neve megjelenik a Biztonsdg 1étrejottét segit6k nevei kozott. Forras: Buzan—Weaever—Wilde (1998)

1. m. (11.1j.) viii.

12 Hansen—Nissenbaum (2009) i. m. (6. 1j.) 1155.

13 Uo. 1163.

14 Gazdag Ferenc — Remek Eva: 4 biztonsdgi tanulményok alapjai. Budapest, Dialog Campus, 2018. 24.

15 A kiberbiztonsag fogalméahoz 1d. Kovacs Laszl0: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 18.
16 Hansen—Nissenbaum (2009) i. m. (6. 1j.) 1156.

17 Buzan—Waver—Wilde (1998) i. m. (11. 1j.) 31.

18 Uo. 27.

19 Hansen—Nissenbaum (2009) i. m. (6. 1j.) 1163-1166. — A fogalmak a késébbiekben keriilnek meghatarozasra.
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3. E-Esztorszag kialakulasa, alapjai és biztonsagi kihivasai

Az elsé kutatasi kérdés arra keresi a valaszt, hogy az észt allami szolgaltatasok nagy mértéki digitalizaltsaga
milyen specilis biztonsagi kihivasokat jelent. Ennek koriiljardsahoz els6 1épésként e-Esztorszag? kialaku-
lasanak és mitkddésének a vizsgalata sziikséges. Az e-Esztorszag kifejezéssel Esztorszag fejlett e-tarsadalom-
ma valasat fejezik ki Egyuttal a kifejezés a digitalizalt Esztorszag ,,brandjét” is jeloli. Lathato, hogy az
e-Esztorszag kifejezés mogottes tartalmat nehéz pontosan koriilhatarolni. Azonban szerintem maga a kifejezés
a tanulmanyban hasznosithat6. E-Esztorszag alatt a tanulmanyban elsésorban a kiilonboz6 észt allami e-szol-

galtatasok rendszerét és az ezt kiszolgalo infrastruktarat fogom érteni.

Az 1991-es Szovjetuniotol vald fiiggetlenedést kovetden a ,, Tigrisugras” program jelentette az elsé komo-
lyabb Iépést a digitalizacid felé. Az 1996-ban elinditott, korméanyzati tdmogatasbol megvalosuld program az
iskolak internethez valo csatlakoztatasat és a technoldgia oktatasba vald bevonasat tiizte ki célul.? Az e-Esz-
torszag alappilléreit jelenté X-ut* és az elektronikus személyazonossag® 1étrehozasara a 2000-es évek elején

kertilt sor.
3.1 E-Esztorszag alapjait jelentd technolégidk és a rajuk épiild szolgaltatasok

Az X-ut e-Esztorszag egyik alappillére. Az X-ut biztonsagos internetalapti adatcserét tesz lehetdvé az allam
informatikai rendszerei kozott.?® A rendszert a nemzeti adatbazisok standardizalasanak sziikségessége és az
eréforrasok sziikdssége hivta életre. Az X-utat 2001 végén allitottak lizembe és azdta egyszer sem allt le. A
rajta 1év0 szolgaltatdsokat maganvallalatok és egyének is elérhetik. A rendszer elénye, hogy naprakész adato-
kat képes szolgaltatni elektronikus uton, igy példaul az online adébevallasnal nincs sziikség kiilon tirlapok ki-
toltésére, mert a relevans adatokat a rendszer képes a népességnyilvantartasi rendszerb6l lekérdezni.?” 2021.
februar 1-jén 598 vallalat, illetve 164 kozszféraban miikodd intézmény hasznélta az X-utat, amin ekkor 2918

szolgaltatas volt elérhetd. 2020-ban kozel 1,6 milliard lekérdezés tortént a rendszerben.?

Az X-t mellett e-Esztorszag masik alappillére az elektronikus személyazonossag (eID). Az eID olyan adat-
kollekcid, ami egy személyt az elektronikus kdrnyezetben dsszekapcsol a fizikai személyazonossagaval. Ezt
az adatkollekcidt, amibol az elD Iétrejon tobbféle eszkdz hordozhatja: személyazonositd igazolvany, tartoz-
kodasi kartya, diplomata személyazonosité igazolvany, Mobil-ID, Digi-ID és a Smart ID (részletesen 1d. 1.
tablazat).?

20 Angolul e-Estonia. A kifejezés nemzetkdzi ,,brandként” vald hasznalatat jol mutatja, hogy kiilon hivatalos honlapot hoztak
Iétre ezzel a névvel az e-estonia.com cimen.

21 Sandra Roosna — Raul Rikk: e-ESTONIA — e-Governance in Practice. 2016. 6. Elérhetd: https://ega.ce/wp-content/uplo-
ads/2016/06/e-Estonia-e-Governance-in-Practice.pdf (A let6ltés datuma: 2021. 03. 06.)

22 Tiger Leap.

23 Strobele—Leosk—Trechsel (2017) i. m. (8. 1j.) 6-8.

24 Az X-ut észt és angol elnevezése az X-tee. A tee magyarul utat jelent. Korabban angolul X-Roadnak nevezték, de 2018

oOta ez magara a technologiara utal, és az észt rendszert mar angolul is X-teenek nevezik Forras: Data Exchange Layer X-tee. 2020.
Elérhet6: https://www.ria.ce/en/state-information-system/x-tee.html (A letdltés datuma: 2021. 03. 06.)

25 Az angol megnevezése Electronic Identity. A kifejezés bevett roviditése az elD. Ld. The 2020 yearbook of the Informa-
tion System Authority. Information System Authority. 8. Elérhetd: https://www.ria.ee/sites/default/files/content-editors/ria_aastaraa-
mat 2020 481k eng.pdf (A let6ltés datuma: 2021. 03. 06.)

26 X-Road factsheet. Elérhetd: https://www.ria.ee/sites/default/files/content-editors/publikatsioonid/x-road-factsheet-2014.
pdf (A let6ltés datuma: 2021. 03. 06.)

27 Strobele—Leosk—Trechsel (2017) i. m. (8. 1j.) 8-9.

28 X-tee factsheet. Elérhetd: https://www.x-tee.ce/factsheets/EE/#eng (A letdltés datuma: 2021. 03. 06.)

29 Electronic Identity eID. Elérhet6: https://www.ria.ee/en/state-information-system/electronic-identity-eid.html (A letdltés da-

tuma: 2021. 03. 06.)
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1. tablazat: Az elD-t hordozo eszkozok kiilonbozo tipusai, forrds: a szerzé szerkesztése

Angol el-
nevezés Lehetséges magyar . . Aktiv hordozok
(bevezetés elnevezés’! Tulajdonsagok szama (2020)*
éve)*?
) ~1,3 milli6 kartya
ID-card Személyazonosito | Kotelezd személyazonositéo dokumentum. Eszt allampolgaroknak, —ebbdl 930 ezret
(2002)* igazolvany illetve az Esztorszagban laké unios allampolgaroknak adjak ki.>* | hasznalnak elektro-
nikusan.
Residence Kotelezd személyazonosité dokumentum helyi hasznalatra. Azok a
(permit) Tartozkodasi kartya | kiilfoldiek kapjak, akik nem unios allampolgérok, de tartozkodasi
card (n.a.) (lakhatasi) engedéllyel vagy joggal vannak Esztorszagban.* Pontos adat nem allt
Az allam 4ltal kiadott digitalis dokumentum. Hasznélata az online | rendelkezésre, dea
térre korlatozodik. Személyek vizualis azonositasa nem lehetséges | fO eID hordozokhoz
Digi-ID Digitalis személy- | vele (sem foto, sem biztonsagi elemek nincsenek rajta). Egyébként kepe’st,(.szemelyiazo-
(n.a.) azonosito kartya megegyezik a személyazonosito igazolvannyal, az online kornye- | nOsito igazolvany,
zetben egyenranguak. Kivaltasahoz személyazonosito igazolvanyra MOl?ll'gD’ Smart-
vagy tartozkodasi kartyara van sziikség.*® ID) klsbr’esze]:(sedessel
irnak.
Di . TS Lehet6vé teszi a tulajdonos elektronikus és (a Digi-ID-val ellentét-
iplomatic | (Digitalis) diplomata o P Coh gl Tyois
- . oy ben) fizikai azonositasat. Hozzaférést biztosit az e-szolgaltatasok-
(digital) ID személyazonositd hoz® T 1oban 16v6 dinlomaciai. k li képviseletek tagiai
(2017)" igazolviny 0z.%® Esztorszagban 1évé dip omiciai, konzuli képviseletek tagjai,
vagy az ott dolgozok kaphatjak.>
E-Resident’s E-lakos digitalis A.Z e‘l‘?‘k.o,s progran}ban reszt’V’e VO, el Esztorsgagban lak(? kul}“ol-
dioi . .| diek digitalis személyazonositd kartyaja. Hasznalata az online térre
igital ID személyazonositd Korlatozodik. Gvakorlatil Digi-ID. de a kivaltas alanfél 66 ezer
(2014)% Kérty4ja orlatozddik. Gyakorlatilag egy Digi-ID, de a kivaltas alapféltete-
lei miatt érdemes kiilon kezelni.*!
Elektronikus személyazonositasi dokumentum, amit elektronikus
Mobile-ID Mobil-ID azonositasra és digitalis alairasra lehet hasznalni mobiltelefonon 234 ezer
(2007)* keresztiil. Hasznalatahoz specialis SIM kartyara, igényléséhez sze-
mélyazonositd igazolvanyra van sziikség.*
Elektronikus azonositési szolgaltatas. Hasznalatdhoz a Smart-ID
Smart-1D Smart-ID mobilapplikaciora van sziikség, valamint rendelkezni kell személyi 501 ezer
2017y azonositd szammal. A t6bbi megoldastol eltérden ezt az azonositasi
megoldast egy magancég, az SK ID Solutions AS nytjtja.*
30 Roosna—Rikk (2016) i. m. (22.1j.) 48-50;
31 A kartyaknak nem talaltam hivatalos magyar forditasat. A szovegben frekventaltan a személyazonosito igazolvany (az észt

dokumentum megfeleltetheté a magyarnak), a Mobil-ID (angolhoz nagyon hasonlé a magyar forditas) és a Digi-ID fordulnak el6. A
Digi-ID-hoz nincs hasonlé magyar dokumentum, igy a forditasa félrevezet6 lehet, ezért maradtam az angol elnevezésnél. A Smart-
ID-t nem forditottam le, mert ez észtiil is Smart-ID. A tobbi kartya nem kap hangsulyos szerepet a szovegben, ezért forditasuk csak

tajékoztato jellegd.

32 The 2020 yearbook... i. m. (26. 1j.) 5, 9.

33 Roosna—Rikk (2016) i. m. (22. 1j.) 48. Az elID funkcionalitassal bir6 valtozat bevezetésének ideje.

34 ID-card — Introduction. Elérhetd: https://www.id.ee/en/rubriik/introduction/ (A let6ltés datuma: 2021. 03. 07.)

35 Residence permit card for an adult. Elérhetd: https://www.politsei.ee/en/instructions/residence-permit-card-for-an-adult
(A letoltés datuma: 2021. 03. 07.)

36 Digital ID. Elérhet6: https://www.politsei.ee/en/instructions/digital-id (A letdltés datuma: 2021. 03. 07.);

Roosna-Rikk (2016) i. m. (22.1j.) 48.

37 Estonian elD scheme: diplomatic identity card. Police and Border Guard Board, 2018. 4. Elérhetd: https://ec.curopa.cu/

cefdigital/wiki/download/attachments/62885749/EE%20eID%20L oA %20mapping%20-%20diplomatic%20identity%20card.pdf?-
version=1&modificationDate=1531759815709&api=v2 (A let6ltés datuma: 2021. 03. 07.)

38 Ali Vahtla: Employees of foreign embassies to be issued digital IDs. 2017. Elérhetd: https:/news.err.ee/588887/employe-
es-of-foreign-embassies-to-be-issued-digital-ids (A letoltés datuma: 2021. 03. 07.)

39 Estonian eID scheme... (2018 ) i. m. (38. 1j.) 4.

40 Roosna-Rikk (2016) i. m. (22.1j.) 7.

41 E-Resident s digital ID. Elérhet6: https://www.politsei.ee/en/instructions/e-resident-s-digital-id

(A letoltés datuma: 2021. 03. 07.)

42 Roosna—Rikk (2016) i. m. (22. 1j.)50.

43 Means of eID. Elérhet6: https://www.ria.ee/en/state-information-system/electronic-identity-eid/means-eid.html
(A letoltés datuma: 2021. 03. 07.); Roosna—Rikk (2016) i. m. (22. 1j.) 50.

44 The 2020 yearbook... i. m. (26. lj.) 10.

45 About Smart-ID. Elérhetd: https://www.smart-id.com/about-smart-id/ (A let6ltés datuma: 2021. 03. 07.)
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Az elD felfoghato egy atfogd rendszerként, ami lehetvé teszi az elektronikus azonositast, az elektronikus hi-
telesitést s a digitalis aldirast. A digitalis azonositashoz és a digitalis aldirashoz rendelkezni kell csippel ella-
tott eID hordozoval. Az els6 elD funkcionalitdssal ellatott személyazonosito igazolvanyok 2002-ben jelentek
meg és 2006-ra cserélték le a korabbi személyazonositd igazolvanyokat. Elektronikus hasznalatuk azonban
csak a 2010-es évek elejétdl kezdett el ndovekedni. Ez részben valosziniileg annak a hatasara tortént, hogy a

nagyobb bankok ekkor kezdték el ligyfeleiket a sajat authentikacios megoldasaiktol az eID felé terelni.

2020-ban kozel 1,3 millio aktiv személyazonositd igazolvany, 501 ezer Smart-ID és 234 ezer Mobil-ID
volt hasznalatban. A személyazonositd igazolvannyal rendelkezdk kozel kétharada rendszeresen hasznal-
ja azt elektronikusan, példaul digitalis aldirasra. A személyazonoit6 igazolvany és a Mobil-ID segitségével
2015-ben 66 millio digitalis alairasra keriilt sor. Ez az adat egy 1,3 milli6s lakossagu orszagban figyelemre
méltd. Az eID nélkiil szamos allami szolgaltatds nehezen érhetd el, ami eldsegiti a hasznalatat. Az eID tehat

mara kozponti szerepet tolt be az online azonositasban.

Az X-utra €s az eID-ra szamos szolgaltatas épiil. Ilyen példaul az e-addbevallas, az e-iskola, az e-kabinet, az
e-egészség, az e-bankolas, az e-ado és az i-szavazas. Ezek egy része mar a kormanyzat altal kiadott eID funk-
cionalitassal bir6 személyazonosito igazolvanyok megjelenése elott is elérhetd volt. Ez 6sszefiigg azzal, hogy
a privatszféra, és ezen beliil is a nagyobb bankok ¢len jartak az online tigyintézésben. Az internetes bankolas
Kitsing szerint jobban hozzjarult az allami e-szolgaltatasok elterjedéséhez, mint az elD funkcionalitassal
bir6d személyazonosito igazolvanyok. Az e-adobevallas 2000-ben indult el (tehat az eID funkcionalitassal bird
személyazonositd igazolvanyok kiadéasa el6tt), és kezdetben a feliiletet online banki azonositason keresztiil
lehetett elérni. A bankokon keresztiil elérhetd szolgaltatasokhoz képest az allami e-szolgaltatdsokat valoszinii-
leg kisebb gyakorisaggal hasznaljak, de ez nem feltétlen jelenti azt, hogy megbizhatdsaguk kevésbé volna
fontos. Allami e-szolgaltatasként emlitheté a 2008-ban inditott e-egészség szolgaltatas, melynek segitségével
egy integralt rendszerben vannak a lakosok egészségligyi adatai (diagndzisok, gyogyszerek stb.), €s ezeket az
elD segitségével az allampolgarok is elérhetik. A 2005-ben bevezetett i-szavazas lehetdve teszi az dllampol-
garoknak, hogy az eID segitségével online adjék le a voksukat. Az e-egészség €s az i-szavazas jellegiik miatt
talan jo példak arra, hogy miért fontos az e-szolgaltatasok biztonsaga. Az e-egészség érz¢keny adatokat kezel,

az i-szavazas pedig a demokratikus folyamatokban jatszik mara kiemelkedd szerepet.

Az elmult években jott létre Esztorszag elsé adatnagykovetsége , ami alapesetben nem tar-
tozik e-Esztorszag alappillérei kozé, de kiilonleges helyzetben fontos szerepet tolthet be.
2013-ban az ,,Adatnagykovetség Kezdeményezés” célul tlizte ki a digitdlis folytonossdg biztositasat.
Ennek harom eleme volt: adatkozpontok létrehozasa Esztorszagban; nem érzékeny adatbazisok nemzetkozi
felhdszolgaltatokba torténd feltdltése; érzékeny adatok adatnagykovetségekbe torténd biztonsdgi masolasa. Az
adatnagykovetségek létrehozasat valdsziniileg az motivalta, hogy Esztorszagot éré kibertamadasok, vagy Esz-
torszag teriileti épségének sériilése esetén is tovabb tudjon mitkddni az dllam. Az elsé adatnagykdvetség létreho-
zasarol sz616 kétoldali megallapodast Esztorszag Luxembourggal irta ala 2017. junius 20-an. A megallapodas
sajatos, nemzetkozi jogilag 0j helyzetet teremt, de az adatnagykovetség sok tekintetben a diploméciai kapcso-
latokrol sz616 1961. évi bécsi szerzddésben meghatarozottakhoz hasonlo privilégiumokkal és immunitéssal bir.
Esztorszag igy megfeleld modon képes ellenérzést gyakorolni az adatnagykovetség felett. Az ellendrzés nem
megfeleld foka miatt nem egy magan felhdszolgaltato mellett dontdttek, bar a Microsoft szolgaltatasat tesztelték
korabban. Egyeldre tiz stratégiai adatbazis keriilt kivalasztasra (ebbdl az elsé négyet 2019 juniusdban kiildték at),

melyek egy részét valds idében, mas résziiket pedig rendszeresen fogjdk menteni az adatnagykovetségbe.
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3.2 E-Esztorszag biztonsagi kihivasai

A digitalizacié mar Gnmagéban is szamos biztonsagi kihivast vet fel, igy e-Esztorszag esetében a ,,rendszerbdl
adodo” (tobbnyire specialis) kihivasok egy része keriil bemutatasra. Az egyik ilyen, kevésbé specialis kihivast
jelenti a rendszer elérhetetlenné valasa. Erre példa a 2007-es kibertdmadas, ami késébb kertil részletezésre.
Kihivast jelenthet tovabbd, ha a rendszer alappilléreiben, igy az X-utban és az eID-ban nehezen kezelhetd
sériilékenységet fedeznek fel. A kiilonbozo e-szolgaltatasok kapcsan tobb kihivas is felmeriilhet, itt az i-sza-

vazas keril csak emlitésre.

Az X-Ut és az eID e-Esztorszag alappillérei, igy biztonsaguk kiemelten fontos. Az X-ut egy 2017-es elem-
z¢és szerint 2001 ota egyszer sem volt elérhetetlen. Egy, a Tallinni Miiszaki Egyetemen irt szakdolgozat
nem talalt konkrét sériilékenységet a rendszerben, ugyanakkor ramutatott arra, hogy a halézat kis mérték-
ben automatizalt, igy az azt mikodtetd emberek social engineering technikaval torténd befolyasolasa rea-
lis vesz€ly lehet. Az elD esetében volt mar példa komolyabb potencialis sériilékenység feltarasara. A sé-
rillékenységrol a Riigi Infosiisteemi Ametet (RIA-t) 2017. augusztus 31-én értesitette egy kutaté a cseh
Masaryk Egyetemrol. A ROCA-ként elnevezett sériilékenység az Infineon altal gyartott csipek RSA kulcs-
par generalasat érintette. Ilyen csipeket hasznalt tobb észt eID hordozo6 kartya (a személyazonositod igazol-
vany ¢s a Digi-ID), igy a sériilékenységbdl adodoan elméletileg az elvartnal kisebb szamitasi kapacitassal
is lehetové valt egy elD kartya RSA privat kulcsédnak kiszamitasa az RSA nyilvanos kulcs ismeretében. Ez
lehetdvé tette volna a kartya birtoklasa nélkiil a kartyatulajdonos nevében példaul dokumentumok aldirdsat
vagy az online hitelesitést. A sériilékenység a kiadott kartydk kétharmadat, azaz 750 ezer eID funkcionalitas-
sal biro, 2014 6szét kovetden kiadott kartyat €rintett, igy egy széleskorii, az allampolgarok nagy részét érintd

problémarol volt szo.

A probléma kezelését — miniszterelndki szintii egyeztetéseket kovetden — a RIA koordinalta. Egy masik krip-
tografiai megoldast keriilt kivalasztasra. Az 0j kartyadk 2017. oktober végétdl ezzel a megoldassal keriiltek ki-
adésra, a sériilékenységgel érintett kartyaknal viszont a kartyatulajdonosoknak vagy személyesen a hatdsagnal,
vagy tavolrdl, példaul az otthoni szamitogéppel frissiteni kellett a kartya szoftverét. Erre azért is volt sziikség,
mert a sériilékeny kartyakon a tantsitvanyokat 2017. november 3-4n felfliggesztették, igy csak frissitést kove-
téen valtak Ujra hasznalhatova. 2018. marcius 31-ig kozel 500 ezer kartyat frissitettek, ebbdl 354 ezret tavol-
rol. Az e-szolgéltatasok hasznélatdban nem volt tapasztalhat6 visszaesés. A probléma sikeres kezeléséhez az
érintett dllampolgérok egyiittmiikodésére is sziikség volt. Hansenék szerint az informatikai szektorra jellemzd
egyik grammatikanak, a mindennapos biztonsagi gyakorlatnak pont az a célja, hogy az egyén partner legyen
a hélozat biztonsdganak megdvasadban. Az észt kormény transzparensen igyekezett kezelni a kérdést, mar
2017. szeptember 5-én felhivtdk a kozvélemény figyelmét a sériilékenységre. Mas orszagban is
okozott problémat a sériilékenység. Szlovakiaban 60 ezer, Spanyolorszagban 17 millié kartyat vontak vissza
2017 8szén, igaz ezekben az orszagokban a kartydkat kevésbé hasznaltak. Az allampolgarok egyiittmiikodé-
sén tll fontos volt a kartydk melletti alternativ megoldasok, azaz a Mobil-ID ¢és a Smart-ID megléte (ezeket
nem érintette a sériilékenység). A Mobil-ID-t és a Smart-ID-t a sériilékenység felfedezésekor kevesen hasznal-

tak (pl. a Mobil-ID-t 100 ezren), igy ezekkel nem lehetett volna teljesen kivaltani a kartydkat.

Az észt valsagkezelés végeredményét tekintve sikeres volt. A valsagbol tobb tanulsag is levonhatd: a valsag
megoldasahoz sziikséges kompetencidk jorésze a maganszektorban talalhatd, ezért fontos a koz- és magan-
szektor partnersége; nyitott és rugalmas architektiirdkra van sziikség (1d. kartyak tavoli frissitésének leheto-

sége), mivel a globalis vallalatok egy nagymértékii sériilékenység esetén sajat iizleti kockazatértékelésiiket
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tartjak szem elGtt (az érintett allam csak egy a sok iigyfél kozott); a jelenlegi valsagkezelési eljarasok a hatas
bekovetkezését kovetd reagalasra fokuszalnak, ezért olyan eljarasokat is ki kell dolgozni, amik a hatds bekd-
vetkezését igyekszenek elkertiilni (elméleti kockéazatra reagdlnak). A probléma azonban ramutatott arra, hogy
komoly biztonsagi kihivést jelenthet az, ha az e-Esztorszag egyik alappillérét jelentd eID egyes hordozoiban

sériilekenység kertil feltarasra, fleg, ha ezen hordozokat sokan hasznaljak, és kevés alternativajuk van.

Az e-ID-ra épiilve Esztorszagban az interneten keresztiili szavazas is lehetséges. El3sz6r a 2005-6s helyi 6n-
korményzati valasztasokon lehetett igy szavazni. Akkor a szavazatok kozel 2%-a lett online leadva. Ez az arany
azodta folyamatosan nétt. A 2011-es parlamenti valasztason a valasztok 24,3%-a, a 2019-esen pedig mar 43,8%-a
adta le az internet keresztiil a voksat. Az i-szavazas tehat mara kozponti szerepet tolt be az észt valasztasi elja-
rasban. A szavazatok internetes leadasa személyazonositd igazolvany, vagy Mobil-ID hasznalataval lehetséges
a papir alapu szavazas napjat megel6zéen. Az online leadott szavazatok tobb 1épcsdben, kozpontilag keriilnek

feldolgozasra. A szavazatok szamlalasa egy, az internetre nem csatlakozd szerveren torténik.

Az i1-szavazas biztonsaga a valasztasi eljarasban jatszott kozponti szerepe miatt egy fontos kérdés. Az ezzel
foglalkozé elemzések foként technoldgiai €s eljarasbeli sériilékenységekre mutattak ra. A technologiai sérii-
lIékenységek kozé sorolhatdak a valasztok altal a szavazat leadasara hasznalt eszk6zok biztonsagi problémai,
vagy a szervereken hasznalt kddban taldlhato sériilékenységek. Az i-szavazas soran alkalmazott eljarasok
alapvetd fontossadgliak annak biztonsaga szempontjabdl (az eljarasokra egyeldre jobban alapoznak, mint a
technoldgiai biztonsagi megoldéasokra, a jovében azonban egyre nagyobb szerepet kaphat a technoldgia). Két
elemzg€s is ramutatott arra, hogy egyrészt az eljarasok egy része kis mértékben formalizalt (illetve ha az is,
akkor egyes probléméak megoldasa az eljarasrendtdl eltérden, ad hoc mddon térténik), masrészt a szavazatok
feldolgozasara alkalmazott eszk6zok konfiguralasakor, illetve a dolgozok személyes eszkdzeinek a valasztasi
eljarasban torténd hasznalatat illetéen is adédhatnak hidnyossagok. Egy, a technologiai és eljarasbeli sériilé-
kenységeket figyelembe vevo 2014-es kutatas arra jutott, hogy ezen sériilékenységek potencidlisan veszélyez-
tetik a valasztasok integritasat. A kutatok azt javasoltak, hogy Esztorszag ne hasznalja tovabb az i-szavazast. A
¢szt Nemzeti Valasztasi Bizottsag vitatta a kutatas megallapitasait, jelezve, hogy a jelzett timadasi modokkal
szamoltak, és hogy ezen tamadasok hatékony kivitelezése nem lehetséges. MegfigyelOk szerint az eddigi va-
lasztasok szabadok és tisztak voltak, illetve nem volt tapasztalhato beavatkozas. Az i-szavazas biztonsaganak
tovabbi alakulésa figyelemmel kisérendo tertilet, foleg gy, hogy Hollandiadban 2017-ben még a szavazatok

elektronikus ton torténd szamlalasat is elhagytak a valasztas biztonsdganak biztositasa érdekében.

A jovében tobb olyan kihivas jelenhet meg, ami e-Esztorszag biztonsigos miikodésére alapvetd hatas-
sal lehet. Ilyen kihivasok lehetnek a kvantumszamitogépek és az 5G megjelenése. A kvantumszamito-
gépek olyan szamitdsokat is el fognak tudni végezni, amiket a hagyomanyos szamitogépek jelenleg nem
tudnak, igy képesek lehetnek bizonyos titkositasok feltdrésére. Ezen a véleményen van Dominique Unruh
tartui professzor, aki szerint ,,minden széles korben hasznalt nyilvanos kulcsu infrastruktura (és ebbe be-
letartozik példaul az észt személyazonosito igazolvany) sebezhetéek a kvantumszamitassal szemben”
Unruh kriptografiaval foglalkozik, és abban az irAnyban folytat kutatasokat, hogy Esztorszag hogyan tudna
erre a kihivasra valaszt talalni. A professzor megszolalasa egyébként jo példa a technifikéaciora, az informatikai
szektor egyik specialis grammatikdjara. A technifik4cio arra utal, hogy a szamitogépes rendszerek mitkodésé-
hez nagyon magas szintii szakmai tudésra van sziikség, ami legitiméciot biztosit az ezzel a tudassal rendelkezd

szakértOknek ahhoz, hogy egy-egy problémat biztonsagiasitsanak.
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Esztorszagban alapvet kérdésként jelenik meg az 5G biztonsaganak az tigye. A Gazdasagi és Kommunikacios

Minisztérium a RIA-nak az egyik kiadvanyaban k6zolt irdsdban meglehetdsen hatarozottan irt errdl az ligyrdl:

Az egyik cégre [...] — a Huaweire — a vilag szamos tajan nem mint egy fiiggetlen tech oriasra tekintenek,
hanem mint egy szervezetre, amit a kinai kormany ellenoriz. Esztorszag kulcsfontossagu szovetségese,
az USA, a Huaweit »a kinai hirszerzés trojai falovaként nevezte meg«. Szamos nyugati hirszerzo szolgalat,

beleértve Esztorszdgét is, osztja ezeket az aggodalmakat.”

Esztorszag tett olyan lépéseket, amik arra utalnak, hogy lehetséges, hogy korlatozni fogja a Huawei részvételét
az 5G haldzatokban. 2019. november elején példaul Esztorszag (jogi kotéerével valoszintileg nem bird) kozos
nyilatkozatot adott ki az USA-val arrdl, hogy a haldzatokat kiépité cégeknek megbizhatonak kell lennitik.
Emellett Esztorszagban 2020. majus 12-én fogadtak el az uj Elektronikai Kommunikaciés Torvényt an-
nak érdekében, hogy biztositsak a jovO halozataiba bekeriild tavkozlési eszk6zok biztonsdgi vizsgalatat.
A torvény részletes implementaldsa a kormany hataskorébe van utalva, a vizsgélatot végzd hatdsagok kozott
pedig szerepelnek a hirszerzd szolgalatok. Sem a kozos nyilatkozat, sem a torvény nem emliti a Huaweit
(ez mutatja, hogy az észt kormany 6vatosan kozeliti meg a problémat). A térvény azonban ,,lex-Huaweiként”
hiresiilt el, mivel valdsziniileg a torvényi feltételeit teremtette meg a Huawei korlatozasanak. Ez nehéz hely-
zetbe hozza a Huaweit is hasznal6 Elisa mobilszolgaltatot, melynek vezetdje szerint a Huawei megbizhato
¢és diszkreditalasa az USA-Kina kereskedelmi habort része. A Huawei 5G halozatokban vald korlatozasa
talmutat az informatikai szektoron, mivel nemcsak a technoldgia biztonsagi kihivasairél, hanem Esztorszag

USA-hoz és Kindhoz fiz6d6 viszonyardl is szol.
3.3 E-Esztorszag biztonsagi kihivéasainak értékelése

E-Esztorszag alappilléreinek az X-ut és az eID szamitanak. Ezekre szamos allami e-szolgaltatas épiil. Az
els kutatasi kérdés arra vonatkozott, hogy az észt allami szolgaltatasok nagymértékii digitalizaltsdga milyen
specialis biztonsagi kihivasokat jelent. A tanulmany ezen részében tobb biztonsagi kihivas is azonositasra
kertilt. Ilyen kihivas volt az eID-hoz hasznalt csipekben fellelt sériilékenység, illetve az i-szavazas esetében
egyes technoldgiai és eljarasbeli sériilékenységek. A jovoben biztonsagi kihivasokat jelenthet majd az 5G és a
kvantumszamitas megjelenése. Ezek a digitalizaciobol fakado biztonsagi kihivasok véleményem szerint azért
szamithatnak specialisnak, mert (az eID elterjedtsége miatt) a lakossag széles korét érintik, érzékeny adatok-
16l van sz0 (pl. e-egészségligy) és egyes megoldasok, igy az itt részletezésre keriilt i-szavazas a demokratikus

folyamatokban mara alapvetd szerepet toltenek be.
4. Az informatikai és a tarsadalmi szektor kozotti kapcsolatok Esztorszag esetében

Az informatikai szektor és a tarsadalmi szektor kozott kapcsolodasi pontok figyelhetdek meg Esztorszag ese-
tében. Ezek mogott a jelentds szadmu oroszajkl lakossag, illetve Oroszorszag jelenléte hizodik meg. A 2010-es
évek elején Esztorszagban az 1,3 millios lakossag 30%-a volt oroszajku. A kihivast az jelenti, hogy az észtek
¢s az oroszajku kisebbség a mindennapi életiik és értékrendjiik tekintetében relative elkiiloniilten 1éteznek, és a
torténelmet (féleg a masodik vilaghaborut) illetden nem osztjdk ugyanazt a kollektiv emlékezetet. Ez vezetett
részben a 2007-es in. ,,Bronz Ejszakahoz”, melynek van informatikai szektort is érintd vetiilete. Az elkiilonii-
lésre épiil és hozza is jarul az, hogy a két kozosség nagyrészt kiilonallo informacids univerzumokban 1étezik,

melynek legtjabb terepe a kozosségi média.
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4.1 A 2007-es események bemutatdsa

A ,Bronz Ejszakahoz” kothetd eseményeket kozvetleniil az valtotta ki, hogy az észt korméany 2007-ben tigy
dontott, hogy a Bronz Katona szobrot ¢és az alatta talalhatd, valosziniileg szovjet katonak maradvanyait Tallinn
kozpontjabdl egy katonai temetdbe helyezi at. A szobrot 1947-ben allitottdk a szovjetek a masodik vilagha-
borus gy6zelem emlékéiil. A szobor békés megemlékezések szinhelye volt, egészen a 2000-es évek kozepéig,
amikor radikalisabb tiintetdk is megjelentek. 2007. aprilis 26-an kezdték meg a szobor eltavolitasat, ami estére
zavargasokhoz vezetett. Az éjszaka folyaman életét vesztette egy ember és koriilbeliil 150 {6 sériilt meg, mig
a rendérség kozel ezer embert tartoztatott le. Aprilis 27-én folytatodtak a kisebb Gsszetiizések a renddrok és
a tlintetok kozott. Ezeket a renddérség egy napon beliil végiil felszamolta. Az események ezzel nem értek vé-
get, mivel Esztorszagot kozel 22 napig kibertdmadasok érték. A kibertamadasokat két nagyobb hullamra lehet
bontani. Az elsd hullam aprilis 29-ig tartott és inkabb érzelmi valaszadasnak lehet nevezni, mint szervezett
akcionak. Az alkalmazott technikék egyszertiek voltak, a hozzajuk sziikséges 1épéseket orosz internetes fo-
rumokon is fel lehetett lelni. A mésodik hullam 4prilis 30-an kezdddott, és szofisztikaltabb, valamint jobban

koordinalt volt. A kibertdmadésok technikdja alapvetden elosztott tulterheléses (DDoS) tamadas volt.

A kibertamaddasok politikailag motivaltak voltak, viszont a tamadasok kiindulési helye, f0képp a masodik sza-
kaszban nem egyértelmii. Az biztos, hogy a timadasok kiilfoldrdl érkeztek, de a nehézséget j61 mutatja, hogy
mintegy 178 kiilonb6z6 orszag szamitogépei voltak érintettek a tdmadasban. Az orosz hatésagok tagadtak
barminemi részvételt a tamadasokban, és maig nincsen konkrét bizonyiték a részvételiikre. Ugyanakkor az is
igaz, hogy az orosz korméany nem szo6lalt fel a tdimadésok ellen. Kovacs Laszlo szerint a tdimadasok inditékai
¢€s 0sszehangoltsaga alapjan valoszintisithetd, hogy Oroszorszag volt a timadéasok hatterében, de szerinte ezt
nem lehet egyértelmiien kijelenteni. A célpontok kozott voltak internetszolgaltatok, kormanyzati €s politikai
intézmények (parlament, minisztériumok, politikai partok), bankok ¢és online Ujsagok. Hatasukat tekintve a
tamadasok nem voltak pusztitdak, de az e-megoldasok elterjedtsége miatt fennakaddsokat okoztak a helyi
gazdasagban, illetve a lakossadg hozzaférését csokkentették az allami szolgaltatasokhoz. Az okozott karnal
talan fontosabb, hogy a timadésok ,, felfedték Esztorszdg sériilékenységeit, és demonstraltik a kibertdmadd-
sokban rejlo azon lehetoséget, hogy [a kibertdmadasok] ennél joval tartosabb kart okozzanak, ha van erre
szandeék.” Az észt kormany hiperbiztonsagiasitotta a kibertdimadasokat, példaul tigy, hogy a halozatot ért ta-
madésokat az orszag politikai szuverenitasat veszélyeztet miiveletekként kommunikalta. Késébb Esztorszag
a NATO segitségével intézmények létrehozdsaval is megerdsitette ezt a biztonsagiasitast, példaul a tallinni
NATO Kooperativ Kibervédelmi Kivalosagi Kozpont 1étrehozasaval. Szintén az intézményesitésre példa az

onkéntességen alapulé Eszt Védelmi Ligan beliil talalhaté Kibervédelmi Egység.
4.2 Az orosz befolyasolas példai a kozosségi médidban

Azésztésazoroszajkukozosségek elkiiloniilése akdzosségi médidbanisjelen van. Egy kutatas abalti dllamok oroszajku
lakosainakonlinek6zosségimédiahasznalatatvizsgalta. A2013-2017-esidOszakotfigyelembevevikutatdskészitésekor
Esztorszagban kozel 600 ezer Facebook, 330 ezer VKontakte (VK) és 250 ezer Odnoklassniki (OK) felhasznld volt. A
VK-t és az OK-t javarészt oroszajkuiak hasznaljak. A kutatés kiilonb6zé makrotémakat (pl. Szovjetunio, masodik vilag-
héabort, Oroszorszag, Ukrajna) tartalmazd ideoldgia posztok el6allitasat és terjesztését vizsgalta. Az ideoldgiai posztok
szama 2014 elején indult novekedésnek mindharom platformon. Eldallitdsukban a felhasznalok kis, de annal aktivabb
csoportja vett részt, akik valdsziniileg céltudatosan allitottak el ideologiai tartalmakat kiilonb6z6 témakban, amibdl a
kutatok arra kovetkeztettek, hogy nem ideologiai, hanem anyagi okok motivalhattak dket. Jellemzd volt az is, hogy az

egyes makrotémakrol szo16 diskurzusok megndvekedése kapcsolatban allt valos eseményekkel. Amasodik vilaghdbort
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1. abra: Az ideologiai posztok (piros vonal) dinamikaja az dsszes poszthoz képest (kék vonal) a VK-n a
Baltikumban. Az ideologiai posztoknal a mdajusi csucsokat érdemes figyelni.

Forras: Teperik et alii i. m. 19. — Felhasznalas a NATO StratCom COE engedélyével, a feliratokat a szerzd
forditotta.

makrotéma kortili diskurzus példaul a VK-n minden év méjus 9-e koriil felerdsodott. A kutatas tehat tentativan
bizonyitja, hogy valamilyen mértékii befolydsolas tapasztalhatd az oroszajkuak altal hasznalt kozosségimé-
dia-feliileteken Esztorszagban.

A kozosségi médian keresztiili befolyasolasi kisérletekrdl kaphatunk még egyfajta képet az észt Propastop blog
tevékenységébdl. Az onkéntesek altal mitkodtetett blog (aminek egyébként szamos tagja az Eszt Védelmi Liga
tagja is) az Esztorszagot érintd (foként orosz) propagandatevékenységet igyekszik felfedni. A Propastopon
példaul adtak hirt egy VK-n terjedo alhirrél. A 2018. december 16-an megjelent orosz nyelvii posztban taldlha-
t6 képeken egy, az ENSZ migracids politikaja ellen tiintetd aktivistat gytr le egy jarokeld, akin észt zaszlos ka-
bat van. A fotékon szereplé emberek arca nem lathatd, illetve mas, aznap késziilt fotokon nem volt h6, amibdl
a Propastop arra kovetkeztetett, hogy alhirrdl volt szd. A Propastop bemutatott egy orosznyelvii YouTube csa-
tornat is, ami egyszeri, automatizalt technikaval késziilt, de nagy mennyiségli (napi 4-5, dsszesen kb. 1800)
videot tett kozzé, melyek témai foképp Eurdpahoz, a balti orszagokhoz és Ukrajnahoz kapcsolodtak. Ezek ko-
z6tt a Propastop tobb tucat olyan videot talalt, amik Esztorszagot negativ szinben tiintették fel. Végiil érdemes
még megemliteni egy kis orosz internetes Ujsag altal, néhany nappal 2020. majus 9-e elétt megjelentetett
alhirt, ami szerint az észtorszagi Kék Domboknal a XX. SS Granatos Hadosztaly emlékmiivét felrobbantottak.
Az alhir szerint az észt parlament kijelentette, hogy az FSZB-t és az Orosz Védelmi Minisztériumot okolja
a torténtekért, és hogy a robbantas a ,,Bronz Ejszaka” 13., a szovjet megszallas 75. évforduldjara esett. A
Propastop megjegyezte, hogy a hir majus 9-én orosz nyelvii Facebook csoportokban kezdett el megjelenni,
mintegy tizezer reakciot kapott €s kdzel ezren osztottak meg. Ez egy példa lehet az el6z6 bekezdésben emlitett
jelenségre, miszerint majus elején az ideoldgiai posztok aranya megndvekedhet az oroszajkuak altal hasznalt
kozosségimédia-feliileteken. Az itt bemutatott Propastop bejegyzések alapjan azonban csak korlatozott mér-
tékben lehet kovetkeztetéseket levonni, tekintve, hogy ezen példak kontextusardl, és arrol, hogy mennyire
tekinthetdek altalanos jelenségnek, keveset lehet tudni. A Propastop tevékenysége annyit talan mutat, hogy az

észtorszagi kozosségi médidban valoban lehet taldlkozni orosz nyelvii alhirekkel.
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4.3 A szektorok kozotti kapesolatok értékelése Esztorszag esetében

Esztorszag jelentds nagysag oroszajkil lakossdggal rendelkezik, ezért volt indokolt a tirsadalmi és az
informatikai szektor kozotti kapcsolatok vizsgalata. A masodik kutatasi kérdés arra vonatkozott, hogy ezen
oroszajku lakossag jelenléte hogyan befolyasolja az informatikai szektort. A 2007-es események kapcsan az
lathato, hogy a tarsadalmi szektorban meglévd nyelvi, kulturélis fesziiltségek nem maradtak meg ennek a
szektornak a szintjén, hanem kibertamadasokon keresztiil tovabb gytiriiztek az informatikai szektorba, hatasukat
(kormanyzati, banki szolgéltatdsok részleges ledlldsa) részben ott fejtették ki. A balti allamok oroszajku
lakosainak kozosségi média hasznélatat vizsgald kutatds és a kozosségi médian keresztiili befolyasolasra
példaként hozott Propastop blogbejegyzések azt mutatjak, hogy napjaink Esztorszagaban a tarsadalmi és az

informatikai szektor szorosan 0sszekapcsolodhat.
5. Osszefoglalas

Az informatikai szektor vizsgalata Esztorszagban példaértékii, mivel az orszag digitalisan fejlettnek tekinthe-
t6. A tanulmany célja az volt, hogy az informatikai szektort vizsgalja Esztorszag esetében, kiilonos tekintettel
az e-Esztorszaghoz kapcsolodo specialis biztonsagi kihivasokra. Részletezésre keriiltek az eID-hoz kapcso-
16d6 egyik csipben talalt 2017-es sériilékenység és az i-szavazassal kapcsolatos biztonsagi kihivasok. Ezek a
kihivasok specidlisnak tekinthetdek, mivel egyrészt az eID elterjedtsége miatt a lakossag nagy részét érintik,
érzékeny adatok is veszélybe keriilhetnek, illetve az i-szavazas esetében a demokratikus folyamatokban valo
meghatarozo6 szereprdl van sz6. A jovOben a kvantumszamitas és az 5G megjelenése jelenthetnek specialis
biztonsagi kihivasokat. Az észtorszagi oroszajku kisebbségre vonatkoz6 kutatéasi kérdés kapcsan a tarsadalmi
és az informatikai szektor kozotti kapcsolatok keriiltek vizsgalatra. A 2007-es ,,Bronz Ejszaka” eseményei és
az azt kovetd kibertdmadasok elemzésébdl arra lehet kdvetkeztetni, hogy a tdrsadalmi szektorban jelentkezd
problémaék az informatikai szektorba tovabb gyliriiztek. A k6z6sségi médian keresztiili befolyasolast vizsgalva

pedig az lathato, hogy ott a tarsadalmi és az informatikai szektor szorosan dsszekapcsolodik.

A szekunder forrasokon alapulé elemzés atfogo képet ad az informatikai szektorrol Esztorszag esetében, am
nem képes minden relevans biztonsagi kihivast, illetve az informatikai és a tarsadalmi szektor kozotti kapcso-
latot teljes egészében feltarni. A teljesebb kép érdekében sziikséges primer adatgytijtést is lefolytatni interjuk
segitségével, illetve az e-Esztorszaggal kapcsolatos biztonsagi kihivasokat mas szemszogbdl is megvizsgalni.
Tovabbi kutatasra adhat okot az is, hogy a szektorialis biztonsagértelmezésben az informatikai szektor helye
és jellemz6i elméleti szempontbdl nem kellden megalapozottak. Az elméleti Gjragondolas azért is megfonto-
landd, mert horizontalisan az informatikai szektor egyre tobb mas szektorhoz is kapcsolodik (1d. tarsadalmi
szektorral vald kapcsolat), illetve a szektor egyes biztonsagi kihivasai (pl. 5G) vertikélisan egyre magasabb,

akar stratégiai szinten is jelentkezhetnek.

A tanulmany értékét, hasznossagat abban latom, hogy atfogd képet ad az €szt dllami e-szolgaltatdsok rendsze-
rérdl, ehhez kapcsolodoan ramutat specialis biztonsagi kihivasokra ¢és feltar 0sszefiiggéseket az informatikai
¢s a tarsadalmi szektor kozott. Az észt rendszer vizsgalata azért lehet kiilondsen hasznos, mert szinte a teljes
lakossag rendelkezik eID funkcionalitassal bird személyazonositd igazolvannyal és szdmottevo résziik hasz-
nalja is az e-szolgaltatasokat. Emiatt a biztonsagi kihivasok nem szigetszerli rendszereket, hanem az egész
tarsadalmat kiszolgalo6 rendszert érintenek. Ez a gyakorlatban miik6do rendszer mas orszagok szdmara fontos
tanulsagokkal szolgalhat, amik koziil kiemelném az alternativ megoldasok fontossagat (1d. eID funkcionali-
tassal biro kartyakban taldlt sériilékenység), a maganszektor erdsitését €s az egyliittmiikodés fokozasat, a jo-

vObeni kihivasokra val6 tudatos felkésziilést (1d. kvantumszamitogépek), illetve a lakossag szdmitastechnikai
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tudasanak fejlesztését. Az informatikai €s a tarsadalmi szektor kozott talalt osszefliggések segithetik annak
megértését, hogy a tarsadalmi folyamatok kibertérben valé megjelenése milyen specialis kihivasokat jelent.
A tanulmény eredményeinek értékelésénél figyelembe kell venni, hogy Esztorszag a kisebb lakossagi orsza-
gok kozé tartozik. Az elemzés igy is ramutatott kritikus kérdésekre, amiket érdemes lehet tovabb, vagy mas

orszagok esetében is vizsgalni.
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Toth Jozsef Lukacs

Kiberbiinozés és adathalaszat, aktualis internetes fenyegetettségek
1. Bevezetés

A publikacié elsddleges célja, hogy szembesitse az egyetemi polgarokat és fiatalokat az internet vilagaban
rejtézkodo fenyegetésekkel. Méasodlagos célja, hogy tisztazza a legalapvetobb fogalmakat, amelyek a kiber-
blin6z¢s, adathalaszat és aktudlis internetes fenyegetések témaban elengedhetetlenek. A publikacidt inkabb

figyelemfelhivasként, mintsem tudomanyos értekezésként kivantam elkésziteni.

Napjainkban egyre inkabb elterjedtek az internet veszélyeivel kapcsolatos felhivasok, informativ eléadéasok,
publikaciok. Ennek ellenére rengeteg ember van, aki ugy gondolja, hogy egyszeriien felesleges és értelmetlen
a profi antivirus szoftverek, vagy egyéb biztonsagi eszk6zok beszerzése. Hackerek, etikus hackerek, zsarolo-
virusok, malware, DDoS, Deep-web, Dark-web, mind olyan kifejezés és fogalom, amellyel mar sokan talal-

koztunk. De vajon mi, egyetemi polgérok, felfogjuk-e azt, hogy ezek pontosan mit is takarnak?
2. Alapveto fogalomtisztazas
2.1 A kiberbiindzés

A kiberfenyegetéseket a szakirodalom négy csoportba sorolja'. Ezek a kovetkezok: kiberbiindzés, hacktiviz-
mus ¢és kiberterrorizmus, kiberkémkedés, kiberhadviselés. A kiberbilindzés tulajdonképpen egy gytijtéfoga-
lom, melynek Iényege a szamitogép és szamitogépes rendszerek felhasznalasaval, mas szamitogépekre és
héalozatokra irdnyuld tdmadasok, blincselekmények dsszefoglald definicioja. A tdmadasok célja legtobbszor

valamilyen anyagi vagy érzelmi kar okozésa.
2.2 Adathalészat (Phishing)

Az adathalasz-tdmadasok soran az aldozat egy olyan tartalmt e-mailt kap, amelyben kérik, hogy toltson ki
egy online kérddivet €s igy érzékeny személyes adatokhoz jutnak a csalok. Az online kérddivet egy hamisitott
weboldalon helyezik el. Mivel elektronikus levélbdl iranyitjak az aldozatot a weblapra, az adathalaszat nem
valamilyen szoftverhianyossagot hasznal ki, hanem azt, hogy a felhaszndlé nem tud vildgosan kiilonbséget

tenni a valodi és a hamis weboldalak kozott?.
3. Internetes fenyegetettség napjainkban

Manapsag egyre tobbet hallhatunk a kiberblin6zésrél ¢€és az egyéb olyan fenyegetésekrdl, ame-
lyek az atlagembert célozzdk. A kiberblin6zés mara olyan fejlett, profi és megddbbentden szofiszti-
kalt mddszereket alkalmaz, amely komoly problémat okoz a hatéosdgoknak. De pontosan mit is takar a
kiberblin6zés? Nos, virusok terjesztésétdl kezdve, személyes adatok megszerzésén és dollarmilliok el-
lopasaig, nagyjabol minden olyan illegalis tevékenység, amelyet valamilyen szamitdégépes rendszeren ke-
resztiil kovetnek el. De, vajon milyen mértékben terjedtek el a hasonld biincselekmények? Talan sta-
tisztikai adatok ismertetésével tudndm ezt a legkdnnyebben szemléltetni. A kiillonboz6 szervezetek és
cégek 88%-a valt phishing tamadas célpontjava’. De a legmegdobbentobb statisztikai adat a kibertamada-

sok altal okozott kar amerikai dollarban meghatarozott értéke, mely 2021-re eléri a kozel 6 billio Dollart*.

Krasznay Csaba: A polgarok védelme egy kiberkonfliktusban, In. Hadmérnok, 2012, VII:(4) pp. 142-151.

Koltay Tibor, Javorszky Ferenc: A web 2.0 legfontosabb biztonsagi fenyegetései In TMT 56. évf. 2009. 11-12.

2020 State of the Phish: An in-depth look at user awareness, vulnerability and resilience, 12.

Steve Morgan: Cybercrime To Cost the World 10,5 Trillion Annually by 2025, megtekintve:2021.08.18, https://cybersecu-
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Célpontok a nyilvanos és nem nyilvanos allami és civil weboldalak, szerverek, a vallalkozdsok nem publikus
informdcioi, amelyek a vetélytarsak hasznéra szolgalhat, kiskortiak, valamint szinte mindannyiunk személyes

informacioi.
3.1 Az egyén, mint tényezd

Az emlitett timadasok ellen nagymértékben megovhatndnk magunkat, ugyanakkor azok, akik még nem estek
aldozatul, altaldban tigy gondoljak, hogy 6ket tigy sem érheti semmilyen kar. Le kell sz6geznem, hogy az a
visszaélésekkel és fenyegetésekkel kapcsolatos hozzaallas, hogy: ,, En 1igy se esek dldozatul”, sajnosan na-

gyon gyakori €s egyben naiv megallapitds. A valdsag sajnos teljesen mast mutat.
Egyszerli megeldz6 miiveletekkel nagyon sokat tehetiink személyes adataink biztonsaga érdekében.
Ezek a kovetkezok:

* Hasznaljunk minden weboldalon mas, 0sszetett jelszavakat, amelyeket fontos, hogy ne a szamitdégépen
elmentve raktarozzunk el. Ez azért fontos, mert a zsarold E-mailek szdma megsokszorozodott a Yahho,
LinkedIn és Dropbox feltorése utan, amikor is milliok felhasznaloneveit €s jelszavait dobtak piacra.
Az iizenetekben altalaban szerepeltek a kiillonbozo belépéshez hasznalt azonositok. Ezzel sokszor azt
akartak bebizonyitani, hogy atvették az iranyitast a rendszer folott, még akkor is, ha ez nem tortént
meg ¢és csak az azonositokat szerezték meg, igy kényszeritve az illett arra, hogy fizessen;

* Semmiféleképen ne nyissuk meg a gyantsnak latszo E-maileket, mivel a malware-ek 94%-a ily mo-
don fert6zi meg az eszkozoket.’ (A késdbbieckben bemutatok egy globalis tamadast, amely szintén
E-mailen keresztiil indult el.);

« Kertiljiik a nyilt vezeték nélkiili internetkapcsolatokat;

» Készitslink biztonsagi mentést az eszkozeinkrol;

* Ne nyissunk meg gyanusnak tiind weboldalakat;

* Soha ne adjuk meg a jelszavunkat telefonon, vagy lizenet forméjaban;

* Ne vasaroljunk olcsd, nem elterjedt markatol szarmazo késziilékeket.

Ha 6szintén belegondolunk, hanyan frissitettiik mar a routereinken fut6 szoftvereket? Meggy6zddésem, hogy
nem sokan. Megddbbentene-e barkit is az, ha azt mondanam, hogy a telefonunkon, csak a bekapcsolt Wi-Fi
alapjan meg lehet hatarozni barki helyzetét? Igen, meg lehet, akar visszamendleg is. S6t, az okostelefonokkal
készitett fényképek nagy sz4zaléka tartalmaz egy bedgyazott GPS koordinatat. Ha valaki feltolt egy képet egy
online platformra, egy hozzaérté konnyedséggel megszerezheti a GPS koordinatak segitségével a tartdzkodasi
helytinket. Ez azért érdekes, mert legtobbszor nem szivesen adjuk meg a tartézkodasi helylinket, ugyanakkor

barmi féle hezitalas nélkiil megadjuk ily mdédon, nagyjabdl 15 méteres eltéréssel.
4. A Deep web és a Dark web

Mindennapi internet hasznalat kozben, amikor egyszeriien csak teenddinek intézziik, az internet szamunkra
elérhetd, igymond felszinével érintkeziink. Ugyanakkor a felszin alatt taldlhat6ak azok az oldalak, amiket egy
sima keresOmotorral, mint a Google vagy Yahho, nem ériink el. Ezt nevezziik deep webnek. Az internet azon
részét, amelyet mi dark webnek hivunk, kiilonleges keresdkkel lehet elérni. Ezeken a klienseken keresztiil
olyan weboldalak nyilnak meg el6ttiink, amelyeken szinte minden egyébként illegalis termék és szolgaltatas

elérhetd. Hogy mi a legnagyobb elonye a dark webnek? Az anonimitas.

5 Josh Fruhlinger: Top cybersecurity facts, figures and statistics, megtekintve:2021.08.18, https://www.csoonline.com/artic-
le/3153707/top-cybersecurity-facts-figures-and-statistics.html
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Természetesen, vitdk folynak arrél, hogy tényleg teljesen lekdvethetetlen-e ez az eljaras, de az biztos, hogy
sokkal nagyobb biztonsdgot garantal, mint egy rendes internet bongész6. Egy normalis keresd hasznélata koz-
ben az [P-cim alapjan a felhasznalé barmikor lekdvethetd, kivéve, ha egy specialis bongészot hasznal. Ezek
rdadasul konnyen el is érhetdek. Kihasznalva az anonimitast, a kiberblin6zok hatalmas bevételre tehetnek itt
szert. Erre tokéletes példa a fekete piacok elterjedése, amelyek koziil sokat le is allitottak a kdzelmultban.
Ugyanakkor sok hasonl6 oldal van még a mai napig, amelyeket még nem sikertiilt leallitani. Egy idében el-
terjedt az a kdzhiedelem, hogy az FBI feltorte a legismertebb dark web klienst, ennek kovetkeztében a dark
webet haszndlok szama 50%-kal lecsokkent. Sajnos, mint fekete piaci oldalbdl, webkliensbdl is sok elérhetd

a felhasznalok szamara.

A korabban emlitett feliileteket a felhasznalok nem csak az illegalis aruk eladédsara és vételére hasznaljak.
Rengetek propaganda terjeng itt, biztonsdgosabb informacidcsatornaként szolgal. A dark weben igyekeznek a
kiilonboz6 orszagok hatosagai is megallitani, lokalizalni, felfedni a kiilonboz6 illegalis tevékenységeket foly-

tato egyéneket, legyen sz6 feketepiaci kereskedelmi csatornakrol vagy radikalis szervezetekrol.

Talan elsdre meglepdnek tlinhet, de olyan hatalmas médiadriasok is, mint a New York Times vagy a Guardian.
Az itt lizemeltetett weboldalak célja, hogy az identitasukat nem felfedni szandékozok dokumentumokat és in-
formaciokat kozolhetnek. Ugyanakkor jogosan meriil fel benniink a kérdés, hogy vajon miért nem kapcsoljak
le? Nos egyrészt azért, mert az allami szféra is hasznalja, masrészt pedig azért, mert az embereknek anonim és

,.biztonsagos” internet hasznalatot biztosit. Igy hat a dilemma adott.
5. Szamitégépes virusok és egyéb kartevék

Manapsag mar szinte mindenki megtapasztalta, hogy milyen az, amikor egy virus megfertézi a szamitogé-
plinket. A kiilonb6z6 virusok altaldban E-mailen keresztiil, az internetrdl letéltott fajlok vagy kiilso adattaro-
lokon keresztiil fertézik meg a rendszeriinket. Elég gyakori, hogy egy viruskeresd program a tamadasok nagy
részét meg tudja akadalyozni, igy mindenkinek ajanlott hasznélni egyet! Ugyanakkor el6fordul az is, hogy az
antivirus programunk nem tudja felvenni a versenyt az adott virussal. Ezek a programok eléfordulhat, hogy
pénzt kovetelnek azért, hogy az illetd hozzaférjen a szamitogépes adataihoz, vagy azért, hogy a szamitogépen
talalhat6 szenzitiv tartalmakat ne tegye k6zzé. A hasonlo6 kartevo programok ellen, féleg a profi virusok ellen,

altalaban a megfeleld védekezés a legtobb, amit tenni tudunk.

Csupan azért, hogy megértsiik, milyen kéarokat képes okozni egy virus, az elmult évek szamos esetei koziil
kiragadtam egyet, amely nem mads, mint a ,, Conficker”” malware. Sokak szerint ez volt a legkarosabb mind
koziil, mivel becslések szerint kdzel 9 millidrd dollaros kart okozott és kdzel 15 millié rendszert fertdzott meg.
Az eset 2008-ban tortént. A malware megfertdzte az Egyesiilt Kiralysag renddrségeit, de még a Brit Haderdt is.
Tovabba befolyasolt kiilonbozd miiveleteket is. Tobbnyire Windows rendszereket tdmadott meg, a baj viszont
az volt, hogy szinte mindegyik antivirust és frissitést megkeriilte, igy sok ideig nem tudtak leallitani. Azért
volt képes ilyen sok eszkozt megfertézni ez a malware, mert amennyiben egy eszkdzt megfertdzott, az 9sszes
tobbi azonos halozaton 1év eszkozt is elérte, valamint sokszorozta 6nmagat. Ezért fontos, hogy ha lehet, ke-
riljiik az ismeretlen €s nyilvanos haldzatokat. Szerencsére nem okozott nagy kéarokat, feltehetden azért, mert

hatalmas, nemzetkozi hirnevet szerzett maganak, igy a készitéi nem mertek komolyabb tamadasokat inditani.

Sajnos a kibertérben elkovetett biincselekmények elég széles skadlan mozognak. A kiberbiztonsag mara egy

olyan kritikus aspektussa néte ki magat, amely semmi féle képen nem elhanyagolhat6. Cégek dollarmilliokat

6 Conflicker and its legacy: An overview of the conflicker worm, megtekintve:2021.08.18 https://medium.com/@donovan.
adams/what-is-this-confiker-y-you-speak-of-an-overview-of-the-conficker-worm-eb4997928107
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koltenek azért, hogy relativ biztonsdgban tudhassdk magukat. A Microsoft cég, ami egy érdekes példa, mert
egyszerre gyart szoftvert és hardvert is, nagyjabol egymilliard dollart koltott csak kiberbiztonsagra. Ez azt
jelenti, hogy ahhoz, hogy egy eszkozt vagy egy haldzatot valaki feltorjon, mar nem elég egy egyszerti kod
vagy program. A fekete piacon egy olyan program, amely képes kompromittalni egy Android rendszert, meg-
kozelitéleg 2,5 millio dollarba egy 10S rendszert 1,5 millié dollarba keriil.” Ebbdl kdvetkeztethetiink arra,
hogy egy multinacionalis cég vagy kormanyzati szerv feltorése se olcs6. Ugyanakkor, ha ezt 6sszehasonlitjuk
azzal, hogy egy atlagos ember mennyit kolt a sajat biztonsagara az online térben, az 6sszeg nagyjabol egyenld
anulldval. Nem meglepden, legtobbszor ezért timadjak a rosszindulat hackerek az egyént, nem pedig a cége-
ket és kiilonb6z6 szerveket. Ez azért fontos, mert a human eréforras a cégek egyik alappillére. Egy személyes
tamadas ara a fekete piacon jelentdsen kevesebb, nagyjabol két-harom szdmjegyes 6sszeg, amerikai dollarban.
Természetesen a hackerek rajtunk keresztiil azokat a cégeket fogjak tamadni, amelyek alig koltenek a kiber-
biztonsagra. Igy hat nem meglepé az, hogy a tamadasok kozel 70%-a kis- és kozepes méretii vallalkozasokat

céloz meg.

Csak hogy ismertessek egy megtortént esetet, mar 2013-ban mar az interneten is rekldmoztak kiilonb6zo kartevd
szolgaltatasokat, amelyek frappans hirdetések kiséretében jelentek meg. Tulajdonképpen, amennyiben valakinek
vetélytarsaakadtpéldaul aziizleti szféraban, nyugodtanrendelhetettegy szolgaltatast,amiegy,, DDoS” (Szolgal-
tatdsmegtagadassal jaro timadas) segitségével megsziinteti a konkurenciat. Distributed Denial of Service, azaz
DDoS-tamadasnak azt nevezziik, amikor a timadd nagy mennyiségli forgalommal araszt el egy halozatot vagy
szervertazzalacéllal,hogyannakmikodésétellehetetlenitse. Azilyentdmadasokatleginkabbarrahasznaljak,hogy
bizonyos weboldalakat vagy alkalmazasokat napokra, vagy akar még tovabb is miikodésképtelenné tegyenek.®

Ezt a szolgaltatast rdadasul nem egy nehezen hozzaférhetd feliileten reklamoztak, hanem a YouTube-on.
6. Forditsunk pénzt a sajat biztonsagunkra is

Jogosan meriil fel a kérdés, hogy vajon mit tehetiink azon kiviil, amiket mar
korabban felsoroltam. Sokak szerint egy 0j korszakhoz érkezik a kiberbiz-
tonsag, mivel a kiilonb6z6 biztonsagi eszkdzok egyre jobban elterjednek
a piac kindlati oldaldn, azaz egyre olcsobbak ¢€s elérhetébbek lesznek. Az
elsd hasznos befektetés, amivel megvédhetjiik a jelszavainkat egy kulcs.

Ez a kulcs pontosan ugyan olyan funkcit tolt be, mint gondolnank. Osz-

szességében annyi a kiilonbség, hogy ezt a kulcsot egy USB nyildson ke-
[ dbra USB biztonsdgi kulcs resztiil hozza lehet csatlakoztatni az adott eszk6zhdz, igy egy két 1épcsds
megerdsitést alkalmazva szinte teljes mértékben meg lehet akadalyozni a személyes adatokkal vald visszaélést.
Létezik ennek egy masik valtozata is, amely egy kodgeneratoron keresztiil valdsitja meg ugyanezt, ami szin-
tén javasolt, ugyanakkor a fizikailag hasznalt kulcs sokszor biztonsagosabb. Egy masik hasznos szintén online
beszerezhetd termék, amelyet most név szerint nem nevezek meg, egy olyan eszkdz, amelyet, ha a hal6zatra
csatlakoztatunk, csaliként lehet alkalmazni. Kiilonb6z6 orszagok kozszférajaban mar rég 6ta alkalmazzak, de
mar elérhetd a kozonséges vasarlok szamara is. Ez az eszkdz egy konnyen feltorhetd, sériilékeny rendszerként
fog megjelenni, még ha nem is egy rendes szamitogépes rendszer. Egy haztartasban szdmtalan szamitogép,
okos eszkozok talalhatdak és mind sebezhetéek. Mara annyi kiilonb6z6 feliileten regisztraltunk, hogy nem

valtoztatjuk meg a jelszavunkat minden esetben. Amennyiben egy olyan tdmadds érne minket, amely megpro-

7 Martin Casado: Cybersecurity and You, megtekintve 2021.08.18, https://al6z.com/2020/02/20/the-new-attack-surface-is-
your-life/
8 Mi az a DDoS-tdmadas és hogyan védekezziink ellene 2021, megtekitve: 2021.08.18 https://hu.safetydetectives.com/blog/

mi-az-a-ddos-tamadas-es-hogyan-vedekezhetunk-ellene/#what
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balna megszerezni az azonositoinkat, egy a kordbban emlitett eszkoz, csaliként szolgalhat, ezzel is megvédve
a rendes eszkozeinket. °

Természetesen, amennyiben eleget tesziink ezeknek, nem jelenti azt, hogy 100%-o0s biztonsadgban tudhatjuk
magunkat. Ugyanakkor lecs6kkentettiik annak az esélyét, hogy aldozatok legyiink. Mint emlitettem, muszaj
elhagynunk az ,, En 1igy se esek dldozatul” hozzAallast, mert mint mar kordbban ismertettem, szamtalan eset

torténik nap mint nap.
7. Osszegzés

Mindezek kapcsan talan a legfontosabb, amit tehetiink, a megeldzés. Tehat azzal, hogy telepitiink egy hiteles
antivirus szoftvert, a kiilonb6z6 weboldalakon més-mas, komplikalt jelszavakat alkalmazunk, kétlépcsds

hitelesitési eljarast alkalmazunk, valamint forditunk pénzt, id6t és energiat sajat adataink biztonsaga érdeké-
ben. Ne felejtsiik el, hogy ne nyissunk meg gyanusnak tiind E-maileket, lehetdleg kertiljiik a nyilvanos inter-

net halozatokat.
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Toth Timea
Kiilfoldi utazas soran jelentkez6 kockazatok

1. Bevezetés:

A kilfoldre torténd kiutazasok mindig nagy 6romet €s izgalmat jelentenek legyen sz6 csaladi nyaralésrol,
tanulmanyutrol, kiilfoldi konferencian valo részvételrdl, Erasmus palyazatrdl esetleg munkavallalas céljabol
torténd kiutazasrol. Az ismert jogszabalyok, ligyéntézés menete orszdgonként mas €s mas, emiatt, ha nem
szeretnénk bonyodalmakba kertilni, legjobb ha koriiltekintden tdjékozodunk és alaposan végig gondoljuk mire
kell figyelniink kiilfoldi tartézkodasunk alatt, valamint milyen ismereteket kell szerezniink elétte. Ezekben

szeretnék segiteni ebben a fejezetben.

A kockazatok a sebezhetOség és a veszEly egyiittes megjelenésébdl kdvetkeznek. A veszEly az az dsszetevo,
melyre nincs rahatasunk, nem tudunk tenni annak bekovetkezése ellen. Nagyon sokféle veszEly érhet benniin-
ket legyen az természeti katasztrofa, vilagméreti virus, kozati baleset, timadas. Ezekre nem lehet felkésziilni
¢s nem is gondolunk ra a nap minden percében. A rendkiviili helyzetek nem jelezhet6k eldre, de vennek ese-
mények, melyekre bizonyos mértékig felkésziilhetiink. Ezért az orszdgokat harom fokozatu biztonsagi kate-

goriaba soroltak be, melyekrdl részletesebben a kdvetkezo fejezetben irok.

A sebezhetdség a masik Osszetevd. Ez az az oldal, ami kivédhetd, melyre fel tudunk késziilni alapos koriilte-
kintéssel. A sebezhetdség kivédhetdsége a felkésziilésben rejlik. Egy kiilfoldi orszdgba valo utazasunk elott
az altalam G6sszefoglalt gondolatok mentén felkésziilhetiink, ez nagyban hozzajarulhat a biztonsagos kiilfoldi

tartozkodasunkhoz.
2. Tervezés, utazas elotti teendok

Amikor eltervezésre kertil a kiilfoldi utazas, elsd feladatunk a tajékozodas. A konzuli szolgalat honlapjan min-

den fontos informacid fel van tiintetve orszagonként. A kdvetkezd linken elérhetd oldalon (https://konzuliszol-

galat.kormany.hu) tajékozddhatunk az adott orszag biztonsagi besorolasarol', éghajlatardl, gazdasagi fejlettsé-
gérdl, endémids viszonyairdl, helyi kozlekedési szabalyokrol, szocidlis és politikai helyzetérol, a kiutazdshoz
sziikséges okmanyokrol, internetes és telefonszolgaltatok miikodésérdl. Indulas el6tt regisztralhatunk konzuli
védelemre. Ez nem mas, mint egy egyszerl adatbejelentd, melyben megadjuk kiilfoldi tartézkodasunk pontos
helyét, utazasunk kezdetét és hazaérkeziink napjat, igy nyilvantartasba keriiliink. Egy esetleges vészhelyzet
esetén segitségiinkre lesz az allam, gondoskodik a hazajutdsunkrol, de mindenképpen pontos adattal rendelke-
zik arrdl, hogy kiilf6ldon tartézkodunk. Errdl a kovetkezd linken kapunk bdvebb informacidt: https://konzu-

liszolgalat.kormany.hu/az-allampolgarok-konzuli-vedelme

A kovetkez oldalon van lehetdség regisztralni a konzuli védelemre: https://konzinfougyseged.mfa.gov.hu/#!/
login

1 Az orszagok biztonsagi kategoridinak meghatarozasat a Konzuli Szolgalat honlapjan talaljuk meg. A harom fokozat koziil
a zold, III. kategoria, mely a legenyhébb besorolast kapja. Az e kategoridba tartoz6 orszagok kozbiztonsagi helyzete, szabalyrend-
szere, kozbiztonsaga hasonlo Magyarorszagéhoz. A II. kategoriat sarga szinnel jelolik. Ebbe a biztonsagi besorolasba tartoznak a
fokozott biztonsagi kockazatot rejtd orszagok, melyet meghataroz a jarvanyveszély, haborts fenyegetettség, terrorista tamadasok
veszélye, vagy mas rendkiviili koriilmény fennallasanak lehetésége. Az 1., piros szinnel jel6lt besorolds az utazasra nem javasolt
orszagok kategoridja. Ez a legszigorubb figyelmeztetés, mely az adott orszagban jelen 1év0 valsaghelyzet, vegyveres Osszetiizések,
haborus cselekmények, zavargasok, természeti katasztrofak veszélyére hivja fel a figyelmet.
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3. Az utazas tervezése
3.1 Utazasi okmanyok, vizum

Néhany orszagba elegend6 a személyi igazolvany, mashova utlevél sziikséges, bizonyos orszagokba vizumot
is ki kell valtani. Természetesen az utazas célja is meghatarozé lehet ez esetben, hiszen munkavallalas vagy
tanulmanyi célbol torténd kiutazas esetén nem elegendd a személyazonositd igazolvany, utlevéllel is rendel-
kezni kell bankszdmla nyitashoz. Errél idében tajékozodjunk, hiszen a vizum atfutasi ideje heteket is igénybe
vehet. Bizonyos orszagokba val6 utazas feltétele, hogy az utlevél a belépés idejétdl szamitva 6 honapig érvé-
nyes legyen. Fontos tovabba, hogy a repiil6jegynél megadott okmanyunkat vigyiik magunkkal. Néhany példa

a fenti esetekre:

Személyazonositd igazolvany elegendd az utazashoz:

* Az Eurdpai Unio tagallamai: Ausztria, Belgium, Bulgaria, Ciprus, Csehorszag, Dania, Egyesiilt Ki-
ralysag, Esztorszag, Finnorszag, Franciaorszag, Gorogorszag, Hollandia, Horvatorszag, frorszag,
Lengyelorszag, Lettorszag, Litvania, Luxemburg, Malta, Németorszag, Olaszorszag, Portugalia, Ro-
mania, Spanyolorszag, Svédorszag, Szlovakia, Szlovénia.

* Az Eurdpai Gazdasagi Térség tagjaként személyi igazolvannyal latogathatd: Izland, Lichtenstein,
Norvégia.

* Tovabbi szerzddés, megegyezés alapjan: Andorra, Albadnia, Koszovo, Bosznia-Hercegovina,
Macedonia, Montenegro, Moldova - kivétel Dnyeszter-melléki Moldav Koztarsasag -, San Marino,

Monaco, Svajc, Szerbia, Vatikan.

Kotelezd az utlevél Fehéroroszorszdgba, Ukrajnaba, Torokorszagba és Oroszorszagba s6t, utobbi a vizumot
is megkoveteli. Torokorszagban turisztikai céllal, 180 nap alatt 90 napot meg nem halad6 tartozkodés vizum
nélkiil is lehetséges. Ugyancsak vizum- és Utlevélkoteles, népszerii célpont Kina, Mongolia, Thaif6ld, Kuba,

Jemen, Vietnam és az Egyesiilt Allamok.

3.2 Repiilojegy, buszjegy, vonatjegy

A mai technikai eszk6zok lehetévé teszik, hogy menetjegylinket, repiil6jegylinket QR-kod beolvasasaval is
érvényesithetjiik okoseszkozeink segitségével. Ez nagyon kényelmes megoldas, de gondolnunk kell a kelle-
metlen kockazatokra is. Amennyiben netan lemertil telefonunk, nem art, ha a biztonsag kedvéért kinyomtatjuk

a jegyeket, és azokat is magunkkal vissziik.

3.3 Biztositas, gyogyszerek

Utazasunk el6tt mindig kossiink utasbiztositast. Barmilyen esetleges baleset vagy megbetegedés esetén az
ellatas vagy kezelés sziikséges lehet, ami biztositas ellenében visszatérithetd. Fontos meggy6zddni réla, hogy
a biztositas kiterjed minden olyan tervezett tevékenységbdl eredd kockazatra, melyet végezni szeretnénk- le-
gyen az buvarkodas vagy extrém vizi sport példaul. A biztositas bizonylatat sem art kinyomtatni és magunk-
kal vinni. Erdemes Eurdpai Egészségbiztositasi Kartyat kivaltani, mert megkonnyiti az adminisztraciot. ,,4
magyar egészségiligyi szolgaltatasra jogosult személyek, akik Magyarorszagon, vagy az Eurdpai Unio mas
tagallamaban rendelkeznek allando lakohellyel egy masik tagallamban a magyar egészségbiztositas terhére
vehetnek igénybe — orvosilag sziikséges — egészségiigyi szolgaltatdasokat. Ezen ellatasokra valo jogosultsag az

Europai Egészségbiztositasi Kartyaval (a tovabbiakban: Kartya) igazolhato.”* A kartyat a kovetkez6 linken

2 http://www.oep.hu/felso_menu/lakossagnak/ellatas_kulfoldon/az_europai_egeszsegbiztositasi_kartya/eu_kartya.html
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lehet igényelni: http://neak.gov.hu/nyomtatvanytar/temp sc 521884.html. Ezen kiviil utazdsunk elétt gyo-

z0djiink meg rdla, hogy ha vannak alland6 gyogyszerek, melyeket hasznalunk, legyen elegend6 a kiilfoldon
tartdzkodasunk idejére, valamint nem art egy gyogyszeres csomagot magunkkal vinni a legsziikségesebbekkel

(fajdalomcsillapito, torokfertétlenitd, széntabletta, ragtapasz, ferttlenito).

3.4 Gépjarmii biztositasa

Amennyiben sajat gépjarmiivel tervezziik az utazast, fontos eldtte tajékozodjunk a megfeleld biztositasrol.
Barmilyen esetlegek baleset, koccanas esetén elengedhetetlen, hogy megfeleld biztositasa legyen. Indulas
elott ellendrizziik a zold kartya (a kotelezd biztositast igazolja) és a forgalmi engedély, egészségiigyi alkal-
massag €rvényessegét is. Sok orszadgban eléfordulhat, hogy a vezetési stilus eltér az altalunk megszokottol,
kelld ovatossaggal, figyelemmel vezessiink kiilfoldon. Kiilon kiemelném a balkani és az arab orszagokat,
ahol a KRESZ szabdlyai helyett a duda és az egyéni érdekek dominalnak. Itt jegyezném meg hogy a KRESZ
szabdlyai is eltérdek lehetnek a hazaitdl. Vannak orszagok, ahol az altalunk megszokottol eltéréen bal oldali
kozlekedés hasznalatos. Arrdl, hogy mely orszdgban miben térnek el az autdvezetés szabalyai, a kovetkezd

linken lehet tajékozddni: http://ec.europa.eu/transport/road_safety/going_abroad/index hu.htm.

Az Eurdpai Uni6 orszagaink kiviil torténd vezetéshez nemzetkozi jogositvany kivaltasa sziikséges. Ezt a kdvet-
kezd linket tudjuk elintézni: https://magyarorszag.hu/szuf fooldal#ugyleiras,7bd608a7-42ca-4c0c-8b15-29cf-

3d0ec728.nemzetkozi_vezetoi_engedellyel kapcsolatos ugyinditas -_tajekoztatas.

3.5 Szallasfoglalas

Kizardlag ellendrizheto, felhasznalok altal értékelt, hivatalos oldalakon foglaljunk szallast. Ez sok kellemetlen hely-
zetet kikiiszobol. Amennyiben nem hotelt valasztunk, fontos, hogy utazas el6tt tobb levelet valtsunk a szallasadéval,

egyeztessiik a pontos cimet, ha eléleget utalunk, vagy kifizetjiik a teljes sszeget, nyomtassuk ki a bizonylatot is.
3.6 Telefonszolgaltato, internet

Utazas el6tt tajékozodjunk, hogy a célorszagban milyen szolgaltatési tarifak vonatkoznak a telefon €s internethasz-
nalatra. Eurdpai Unids orszagokon kiviil vasarolhatunk napijegyet, megy fix dsszegért korlatlan telefon és internet-
hasznalatot foglal magdban. Ez nem minden orszagban elérhetd. A mobilszolgaltatok oldalan fel van tiintetve, hogy
mely orszagokban érvényes. Ha nem vasarolunk ilyet és Eu orszadgon kiviil tartozkodunk, fontos kikapcsolni a tele-
fon beallitasaiban a mobilinternet és az adatroaming szolgaltatast. A free wifi hasznalataval is Ovatosan banjunk, de
ezt az okostelefonok, okoseszk6zok veszélyei és fenyegetettségei, valamint a kiberbiindzés ¢és adathalaszat fejezet

részletesen targyalja. Kizarolag megbizhat6 halozathoz csatlakoztassuk telefonunkat, laptopunkat.
4. Tovabbi tajékozodas, felkésziilés az utazasunk célorszagaval kapcsolatban

A konzuli szolgélat oldalén a sarga és piros szinnel jelzett I-es és II-es biztonsagi besorolasu orszagokba ki-
zardlag egyéni feleldsségvallalas mellett lehet kiutazni. Amennyiben ilyen helyre kivanunk latogatni, fontos,
hogy legyiink tisztdban csokkent biztonsagunkkal és ennek tudatdban kisérével mozogjunk az orszagban,

minden szabalyt és eldirdst betartva. Ezen orszagok listdja itt talalhatd: https://konzuliszolgalat.kormany.hu/

utazasra-nem-javasolt-tersegek

Amennyiben tajékozodtunk az adott orszag éghajlatardl, az adott évszak iddjarasarol, vigylink magunkkal az

id6jarasnak megfeleld ruhat.
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Az endémias® viszonyok, kotelezé véddoltasokrol vald tajékozodas rendkiviil fontos. Amennyiben a célor-
szagban olyan véddoltas beadasat javasoljak, mellyen nem rendelkeziink, a haziorvos felkeresése és a véddol-
tasok beadatdsa igen fontos tényezd. A specidlis véddoltasokrol tajékoztatast kaphatunk a Nemzeti Oltokoz-
pont felkeresésével, ahol meg is kaphatjuk a sziikséges vakcinat. El6fordulhat, hogy nem vagyunk védettek az

adott betegséggel szemben, annak pedig sulyos kovetkezményei lehetnek.

Itt jegyezném meg, hogy az ételekkel is hasonl6 a helyzet. Ne egyiink mosatlan gylimolcsot és zoldséget,
esetleg egzotikus, kétes higiénids koriilmények kozott készilt ételeket, mert akéar az életiinkbe is kertilhet.
Csak megbizhato helyen, tiszta kézzel fogyasszunk el barmit is. Nem éri meg a kockazatot egy facebook-poszt
arrdl, hogy példaul Mexikdban megessziik a piritott sdskat vagy Kinaban a piacon egy nyers halat. Ugyanez a

helyzet az ivovizzel. Kizarolag palackos asvanyvizet igyunk, fogmosasra is azt hasznaljuk.

Kiutazasunk el6tt tajékozodjunk helyi szokasokrol, vallasrol, nemzeti iinnepekrdl. Amennyiben a célorszag
vallasa megkdvetelni, tartsuk be az 6ltozkodési és viselkedési normakat. Nekiink kell alkalmazkodnunk a
vendég orszag szokdsaihoz. Ez nem csupan illem, jomodor vagy a kultira , vallas tisztelete, hanem sokkal
tobb annal. Jelentds biztonsagi kockazat, ha a szokasjogot vagy a vallasbol eredd szabalyokat figyelmen kiviil
hagyjuk. Ilyen példdul a muszlim valldsu orszagokban a ndk fejének és vallanak eltakarasa, a templomba,

imahdzba val6 szabalyok betartasa, az étkezési szokasok figyelembe vétele.

A vilag szdmos orszagaban kommunikalhatunk angolul, de nem art a legalapvetobb kdszonéseket és néhany

szavas nyelvtudast szerezni az adott orszag szokincsébodl. Ez gesztusértékkel is felér.

Utazaskor gyakran nem is gondolunk arra, hogy mas orszagokban a hazaitol eltéré a halozati fesziiltség, il-
letve a halozati csatlakozok tipusa is eltér attdl, amit itthon megszoktunk. Szadmos orszagban emiatt haldzati
atalakitot kell hasznalnunk, €s az sem mindegy, milyet. Mindenképpen jarjunk utana ennek és szerezziik be a

megfeleld atalakitot.

4.1 Politikai berendezkedés, gazdasagi fejlettség

A felkésziilés része, hogy nézziink utdna a célorszag politikai rendszerének, valamint az orszadg gazdasagi
helyzetének. Attdl fliggden, hogy mennyi iddére utazunk ki, elegendd pénzt vigylink magunkkal. Az éttermek
arai, a szolgaltatasok arai szinte mindenhol kikereshetdk, ez timpontot ad nekiink. A legmegfelel6bb, ha bank-
kartyat és készpénzt is visziink magunkkal. Ezeket soha ne tartsuk egymas mellett, a készpénzt is tobb helyen
taroljuk. A bankkartyarol készpénzt felvenni nem ajanlatos utcai atm-ben, sokkal biztonsag egy bankfiokban

felvenni. Bankkartyas fizetés esetén ellendrizziik az 0sszeget, mieldtt jovahagynank a fizetést.
4.2 Jogszabalyok- hazai, kozlekedesi szabalyok

Magyar allampolgarként kiilf6ldon a hazai és a kiilfoldi jogszabalyok is vonatkoznak rank. Példanak okaért,
ha egy orszagban legalis a konnyl drogok fogyasztasa az adott orszag allampolgarai szamara, az nem jelenti
azt hogy a magyar allampolgarok szdmara is az. Tehat ha egy ilyen orszagban legalizalt drogot fogyaszt egy
magyar allampolgar, az szamara illegalis, biintetendd cselekedet. Legylink tisztdban a torvényekkel, a joga-
inkkal, kotelezettségeinkkel és azokat kiilf61don is tartsuk be®.

3 Egy fert6zo betegség megszokott és rendszeres eléfordulasa egy adott népesség korében, egy meghatarozott foldrajzi
teriileten. Ilyen példaul a malaria Afrika déli részén.
4 Teriileti es szemelyi hataly

3. § (1) A magyar biinteto térvényt kell alkalmazni
a) a belfoldon elkovetett biincselekményre,
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5. Kiilfoldi tartozkodas egyéb kockazatai
5.1 Repteéri biztonsag

A reptéren (természetesen mashol sem) soha ne hagyjuk! drizetleniil poggyéaszunkat és figyeljiink a pontos
indulasra. A gép indulasa elott két oraval érkezziink meg a reptérre. Sok kellemetlenségtél megkiméljiik ma-
gunkat, ha elolvassuk és kovetjiik az utazasi tanacsokat. Ezeket a kovetkezo linken olvashatjuk: https:/www.

bud.hu/utazas/utazas_elott/poggyasz_es_biztonsagi_ellenorzes/utasbiztonsagi_ellenorzes

5.2 Kiilfoldi bankkartyahaszndlat

Kiilfoldi utazasunk eldtt telefonon keressiik fel bankunkat €s jelentsiik be a véarhato kiutazdsunkat. Ennek
elmulasztasa esetén megtorténhet, hogy kiilfoldi készpénzfelvétel vagy bankkartyas fizetés esetén automa-
tikusan zaroljak kartyankat. Rendkiviil 6vatosan és alaposan atgondolva hasznaljuk bankkartyankat fizetés
céljara. Nem szabad megfeledkezni arrdl sem, hogy a készpénzfelvételnek is dija van, mely fligg a felvett
0sszeg mennyiségétdl . Banktol fiiggden a kovetkezd linken lehet megtekinteni hogy mennyibe keriil ez a
koltség: https://www.napi.hu/magyar vallalatok/bankkartya-kulfold-arfolyam.686581.html Utazdsunk elott

gy6z0djiink meg a kartya érvényességi idejérdl, arrdl hogy a kartyahasznalati limitek kiilfoldon is érvénye-
sek-e. Erdemes elmenteni azt a telefonszamot, mellyel kiilfoldrdl is le lehet tiltani a bankkartyat amennyiben

elveszitjiik vagy ellopjak toliink.
5.3 Kiilfoldi vasarlasok veszélyei

Legjobb, ha kiilf6ldon mindig van nalunk készpénz, valamint bankkartya is. Esetleges nem vart technikai
probléma esetén jobb felkésziilni arra, hogy hagyomanyos mddon is fizetni tudjunk. A leglijabb kartyakkal
mar érintéssel is fizethetiink, nem kell kiadni azt a kezlinkbdl, ami egy tavolkeleti bazarban nem tlinik bizton-

sdgosnak.
5.4 Kiilfoldi szorakozas veszélyei

Kiilfoldi szorakozas alkalméval az 6vatossagot mindig tartsuk szem el6tt. Kertiljiik a talzott mennyiségii al-
kohol fogyasztasat, soha ne szakadjunk el tarsainktdl, ne induljunk egyediil az ¢jszakaba, illetve vissza a szal-
lasra. Szorakozéasok alkalmaval keletkezd 0j baratsagainkat kezeljiik kell§ 6vatossaggal, hiszen nem ismerjiik
multjukat, el6életiiket, szokasaikat, szandékaikat, vigyazzunk magunkra. Sokan rossz szandékkal probalnak
baratkozni, leitatni, bedrogozni, elcsabitani. Teenddk blincselekmény aldozatava valas esetén : Amennyiben
kiilf6ldon biincselekmény aldozatava valnank, a kovetkezd szabalyok vonatkoznak rank és az ligy menetére:
https://net.jogtar.hu/jogszabaly?docid=a0500135.tv

b) a Magyarorszag teriiletén kiviil tartozkodod magyar felségjelii uszolétesitményen vagy magyar felségjelii 1égi jarmiivon elko-
vetett blincselekményre,

¢) a magyar allampolgar 4ltal kiilfoldon elkdvetett olyan cselekményre, amely a magyar torvény szerint biincselekmény.

(2) A magyar biintetd torvényt kell alkalmazni

a) anem magyar allampolgar altal kiilf61don elkovetett cselekményre is, ha az

aa) a magyar torvény szerint biincselekmény, és az elkdvetés helyének torvénye szerint is biintetendd,

ab) ™ allam elleni biincselekmény, - kivéve a szovetséges fegyveres erd ellen elkdvetett kémkedést és a kémkedést az Eurdpai
Unio intézményei ellen - tekintet nélkiil arra, hogy az az elkdvetés helyének torvénye szerint biintetendd-e,

ac) a XIII. vagy a XIV. Fejezetben meghatarozott biincselekmény, vagy egyéb olyan blincselekmény, amelynek iildozését tor-
vényben kihirdetett nemzetkdzi szerz6dés irja elo.

b) a magyar allampolgar, a magyar jog alapjan létrejott jogi személy és jogi személyiséggel nem rendelkezd egyéb jogalany
sérelmére nem magyar allampolgar altal kiilf61don elkovetett olyan cselekményre is, amely a magyar térvény szerint biintetendd.

(3) A (2) bekezdésben meghatarozott esetekben a biintetdeljaras meginditasat a legfobb ligyész rendeli el.
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6. Hazajutas esetleges nehézségei

A hazatérés joga minden allampolgart megillet. Abban az esetben is, ha okmanyait elvesztette vagy elloptak.

Ilyen esetben a konzuli szolgalat segitségét kell kérni.

Ellopott/elveszett okmanyok: Amennyiben megrongalddik, elveszik, ellopjak okmanyainkat, a konzuli szol-
galat segitségét vehetjiik igénybe. Errél minden informacié megtalalhat6 a kdvetkezo oldalon: https://konzu-
liszolgalat.kormany.hu/uti-okmanyok-elvesztese-kulfoldon A kiilképviseletek elérhetéségét itt lehet megtalal-

ni: https://www.kormany.hu/hu/kulgazdasagi-es-kulugyminiszterium/kulkepviseletek

7. Osszefoglalas

Végezetiil néhany gondolat. Ha kiilféldre utazunk, alazattal viselkedjiink az adott orszagban, a fent emlitett
szokasok ¢€s szabalyok betartasaval, hiszen vendégek vagyunk. Kiilfoldon nem kizarolag sajat magunkat, az
iskolankat, munkahelyiinket, varosunkat képviseljiik, hanem Magyarorszagot. Barmilyen probléma, devians
viselkedés, szabalyszegés esetén nem azt fogjak mondani, hogy XY tette, hanem azt, hogy a magyarok. Ez
mindsit benniinket ugyan, de legféképpen az orszdgunkat is. Feleldsséggel tartozunk viselkedésiinkért és a
rolunk kialakitott képért. Kiilfoldon lenni sokszor mas vilag, az 0j élmények, szines helyek, eltérd kultara

lenyligdz6 €s varazslatos lehet szamunkra, de soha nem szabad megfeledkezni a biztonsagrol sem.

Felhasznalt irodalom

https://konzuliszolgalat.kormany.hu

https://konzuliszolgalat.kormany.hu/a-regisztraciorol
https://net.jogtar.hu/jogszabaly?docid=al1600073.tv

https://europa.eu/youreurope/citizens/travel/entry-exit/eu-citizen/index_hu.htm

https://eub.hu/veszelyes-a-kulfoldi-munkavallalas-es-tanulas/
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